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Firmenporträt

Wir sind eine 

▪ auf den gehobenen Mittelstand (ab ca. 100 MA) spezialisierte,

▪ pragmatisch, individuell und professionell arbeitende 

▪ Datenschutz-, IT-Sicherheits- und Compliance-Beratung

Wer wir 

sind

Eigene Compliance 

eLearning-Plattform
www.datenschutz-elearning.com

Wir bieten

▪ rechtlich-organisatorische Datenschutz-Compliance-Beratung,

z.B. bei Personal-/Mitarbeiterdaten & Kunden-/Interessentendaten

▪ die Übernahme des externen Datenschutzbeauftragten

▪ die Übernahme des externen IT-Sicherheitsbeauftragten

▪ IT-Sicherheitsaudits und Zertifizierungsvorbereitung (BSI, ISO27001)

▪ Mitarbeiter-Schulungen und  Sensibilisierungen im Datenschutz und Compliance,

sowie „Grundlagen digitaler Selbstverteidigung“

Was wir 

tun



Datenschutz- und

Compliance-Services

Datenschutz- & Compliance-Services

Firmenporträt

Standort: Büros im Technologie- & Innovationszentrum in Darmstadt (TIZ)

▪ DIHK-Expertengremium zur Europäischen Datenschutz-Grundverordnung

▪ IHK-Parlament Darmstadt, Ausschüsse für Innovation/Industrie, Unternehmensförderung u.a.

▪ GDD e.V. Gesellschaft für Datenschutz und Datensicherheit: Erfa-Kreise FFM, MA und KA

▪ Allianz für Cyber-Sicherheit beim Bundesamt für Sicherheit in der Informationstechnik

▪ Mitglied der Vollversammlung der IHK Darmstadt sowie in versch. Ausschüssen

▪ IT-4-Work e.V. (IT-Exzellenzcluster bei der IHK-Darmstadt)

▪ Wirtschaftsclub Rhein-Main-Neckar e.V.

▪ Spezialisierte (IT/Medien-)Rechtsanwälte und große Kanzleien 

▪ IT-Sicherheitsexperten und Forensiker, Profi-Hacker („Whitehats“)

▪ Polizei (ZK50 / Südhessen) und Staatsanwaltschaft (ZIT-Außenstelle f. Cyber-Crime)

▪ Wirtschaftsschutz-Abteilungen bei verschiedenen Landesämtern für Verfassungsschutz

▪ Datenschutz-Aufsichtsbehörden (insbes. Hessen, Rheinland-Pfalz und Baden-Württemberg)

Mitglied-

schaften

Standort

und

Einsatz-

gebiet

Netzwerk

Zentrale Lage: Fahrtzeiten

- nach Frankfurt, Mainz, Wiesbaden: 30 min

- nach Mannheim/Heidelberg: 45 min

- nach Karlsruhe/Kaiserslautern: 60 min
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▪ Grundlegendes zur Datenschutzgrundverordnung

▪ Marktortprinzip

▪ Übersicht / Struktur der DSGVO

▪ Rechtmäßigkeit der Verarbeitung

▪ Einwilligung

▪ Besondere Kategorien p.b. Daten

▪ Technische und organisatorische Maßnahmen

▪ Auskunftsrechte und Informationspflichten

▪ Bestellung eines Datenschutzbeauftragten

▪ Das neue Bundesdatenschutzgesetz

▪ Mitarbeiter Datenschutz

▪ Videoüberwachung

▪ Aufgaben / ToDo‘s zur Einführung
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Grundlegendes Wissen

Die Datenschutzgrundverordnung
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Nationale Datenskandale
Zahlreiche Datenskandale haben die Gesetzgebung in Datenschutz und IT-Security beeinflusst
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Der Status quo – veraltet & heterogen
Bisheriges Datenschutzrecht basiert auf veralteter Richtlinie und diverser Rechtsprechung

▪ Bisher: Richtlinie aus dem Jahr 1995 

(Richtlinie 95/46/EG zum Schutz natürlicher Personen 

bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr)

 durch Transformation in nationales Recht: 

Eingang in diverse nationale Gesetze (in DE: BDSG, TMG, etc.)

 immerhin: EU-weit geltende, gemeinsame Prinzipien, u.a.:

 Verbot mit Erlaubnisvorbehalt, Zweckbindung, 

 Gewährleistung von Betroffenenrechten, unabhängige Aufsichtsbehörden

▪ diverse Urteile des EuGH

 EuGH-Urteil vom 8.4.2014 (C293/12): Unzulässigkeit der Vorratsdatenspeicherung

 EuGH-Urteil vom 13.5.2015 (C131/12): Google-Spain-Urteil - Recht auf Vergessenwerden

 EuGH-Urteil vom 6.10.2015 (C362/149: Safe-Harbor-Urteil

Problematik:

▪ Durch Transformation in 

nationales Recht: 

28 Varianten: 

Heterogenität im Binnenmarkt

▪ Kontrolle geht in der digitalen 

Welt weitgehend verloren, u.a. 

wg. Intransparenz und Sitzland-

Prinzip

▪ „Forum shopping“ und 

"race to the bottom" : 

Datenverarbeiter wählen EU-

Land mit geringstem 

Datenschutz

▪ Zahlreiche Datenskandale
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EU-Datenschutz-Grundverordnung: Entstehungsprozess

Mehr als 6 Jahre vom Entwurf bis zur Anwendbarkeit

25.01. 
2012 

1. Entwurf 
durch die EU-
Kommission

06.06. 
2013

EU-Ministerrat 
tagt zur EU-

DSGVO

21.10. 
2013

LIBE-
Ausschuss 

nimmt 
Anträge an

12.03. 
2014

2. Entwurf 
des EU-

Parlaments

15.06. 
2015

3. Entwurf 
des EU-

Ministerrats

24.06. 
2015

1. Trilog-
Treffen

15.12.
2015

Letztes 
Trilog-
Treffen

25. Mai 
2016

Inkrafttreten

25. Mai
2018

Anwendung

2012 2013 2014 2015 2016 2018

Bereits in Kraft!

Aktuell: Übergangszeit!

Bildquelle: dreamstimes.com / Tribalium
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Wirkungen einer Vollharmonisierung
rechtliche Einordnung / Auswirkungen auf deutsche Datenschutz-Normen

▪ Die DSGVO hat unmittelbare Wirkung / ist in allen ihren Teilen verbindlich

– erfordert keine Transformation in nationales Recht

– DSGVO ersetzt nationales Datenschutzrecht

▪ UWG, BetrVG, TKG bleibt voraussichtlich unangetastet

– d.h. im Bereich Werbung ändert sich nur Datenschutz-Teil, 

aber nicht Einwilligungserfordernis für digitale Kontaktkanäle!

▪ Auch andere nationale Gesetze mit Datenschutzregelungen, 

wie z.B. Landes-DSGs, kirchliche DSGs, das TMG oder SGB X 

müssen vermutlich an die Verordnung angepasst werden

▪ Es bleiben bestehen

– Angemessenheitsbeschlüsse für Drittländer (Angemessenes Datenschutzniveau)

– Anerkennungen für Binding Corporate Rules (BCR)

– Standardvertragsklauseln / Standard Contractual Clauses (SCC)

– Bestehende Einwilligungen (sofern mit neuen Regeln compliant)

▪ BDSG muss grundlegend neu 

strukturiert werden;

▪ Anpassung Spezialgesetze

entgegenstehende nationale 

Regelungen finden keine 

Anwendung mehr

▪ Ausnahmen: nationale 

Öffnungsklauseln; können als 

nationales Gesetz oder 

Rechtsverordnung/Durchführun

gsbestimmung umgesetzt 

werden, untergraben aber 

Harmonisierung

▪ Alte EU-Richtlinie RL95/46/EG 

wird aufgehoben; E-Privacy-

("Cookie"-)RiLi RL 2002/58 

muss angepasst werden
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Grundsätzliche Ziele der EU-DSGVO
Ein neues Datenschutz-Recht für ganz Europa

Erwägungsgrund 11:

Ein unionsweiter wirksamer 

Schutz personenbezogener 

Daten erfordert die Stärkung und 

präzise Festlegung der Rechte 

der betroffenen Personen sowie 

eine Verschärfung der 

Verpflichtungen für diejenigen, die 

personenbezogene Daten 

verarbeiten und darüber 

entscheiden, ebenso wie — in 

den Mitgliedstaaten — gleiche 

Befugnisse bei der Überwachung 

und Gewährleistung der 

Einhaltung der Vorschriften zum 

Schutz personenbezogener 

Daten sowie gleiche Sanktionen 

im Falle ihrer Verletzung.

▪ Mehr Kontrolle Betroffener über ihre Daten: ein wirksamer Schutz

▪ Anpassung der RiLi von 1995 an die digitale Welt:

Konkretisierung bzw. Präzisierung der Rechte der betroffenen Person und

Verschärfung der Auflagen für die Verarbeitung personenbezogener Daten

▪ Vereinfachung der Standards und Abschaffung von unnötigen Meldepflichten

▪ Europaweit einheitliche Standards: Harmonisierung des Binnenmarktes: 

gleiche Überwachung, Sanktionierung in allen Staaten: 

Vermeidung Forum-Shopping / "Race to the bottom“; auch: Verhinderung, dass 

Anbieter sich EU-Recht durch Sitz im EU-Ausland entziehen

▪ Eine (1) zuständige Aufsichtsbehörde in der EU; sog. „One-Stop-Shop“

▪ Kooperation der Aufsichtsbehörden und Konsistenz in der Auslegung der Normen

Art. 1; EG 1 - 13

Bildquelle: dreamstimes.com / Tribalium
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EU-Datenschutz-Grundverordnung (EU-DSGVO)

Auswirkungen, mit denen Ziele erreicht werden sollen – z.B.

▪ Marktortprinzip: Sitz der verantwortlichen Stelle ist gleichgültig / Vertretungsplicht in der EU

▪ Neue Definitionen besonderer Daten: Genetische Daten, Profiling, Daten von Kindern, etc.

▪ Privacy by Design, Privacy by default, „Recht auf Vergessenwerden“ / Löschung

▪ Pflicht zur Datenschutz-Folgeabschätzung (Art. 35)

▪ Pflicht zur Konsultation der Aufsichtsbehörden statt nur der Möglichkeit

▪ Meldepflichten für Datenschutzverletzungen: binnen 72 h (Art. 33) 

▪ Sicherheits-Standards und –Zertifizierung: auch Bußgeld bei unzureichender Datensicherheit

▪ Erweiterte Dokumentations- und Nachweispflichten: Aufbau eines DS-Management-Systems

▪ Erhöhung des Bußgeldrahmens bis zu 4% des weltweiten Jahresumsatzes / 20 Mio. EUR

Aber:

▪ Keine Regelung des Beschäftigtendatenschutzes

▪ Nutzung / Ausgestaltung der nationalen Öffnungsklauseln noch unklar (Wahlkampf-Zeit!)

Bildquelle: dreamstimes.com / Tribalium
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Marktortprinzip

Geltung der Datenschutz-Grundverordnung
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Marktortprinzip und EU-Vertreter: Art. 3 / Art. 27 EU-DSGVO
wenn Angebote an in der EU ansässige Personen gerichtet oder ihr Verhalten beobachtet wird 

▪ Bisher: für außereuropäische Unternehmen (insbes. US-Unternehmen) galt das EU-Recht nicht

▪ DSGVO gilt auch außerhalb der EU sofern in der EU ansässige Personen 

– mit Produkten und/oder Dienstleistungen angesprochen werden oder

– ihr Verhalten beobachtet wird (z.B. Webtracking, Targeting)

 Die EU-DSGVO gilt auch für ausländische Unternehmen!

▪ Außereuropäische Unternehmen ohne Niederlassung in der EU müssen einen EU-Vertreter 

gem. Art. 27 EU-DSGVO schriftlich bestellen, 

– Ansonsten gilt die bzw. eine Niederlassung als Vertretung bzw. Hauptniederlassung.

– Vertreter kann jede in der Union niedergelassene Person sein: natürliche wie juristische , Art. 4 Nr. 17 EU-DSGVO.

– Die Niederlassung des Vertreters muss in einem Staat der EU sein, in dem auch betroffene Personen ansässig sind.

– Ausnahme: wenn die Datenverarbeitung nur gelegentlich erfolgt, nicht in signifikantem Umfang sensible Daten nach Art. 9 

oder 10 verarbeitet werden mit geringem Risiko für die betroffenen Personen oder es sich um eine Behörden oder 

öffentliche Stelle handelt.

Art. 2-3 / EG 14-25
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Übersicht / Struktur der DSGVO

Die Datenschutz-Grundverordnung
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Inhalte der EU-DSGVO
99 Artikel und 173 Erwägungsgründe – Überblick über die Struktur 

Kapitel I – Allgemeine Bestimmungen

Kapitel II – Grundsätze

Kapitel III – Rechte der betroffenen Person

Abschnitt 1 : Transparenz und Modalitäten

Abschnitt 2 : Informationspflicht und Auskunftsrecht

Abschnitt 3 : Berichtigung und Löschung

Abschnitt 4 : Widerspruchsrecht und automatisierte Generierung von Einzelentscheidungen

Abschnitt 5 : Beschränkungen

Kapitel IV – Verantwortlicher und Auftragsverarbeiter

Abschnitt 1 : Allgemeine Pflichten

Abschnitt 2 : Sicherheit personenbezogener Daten

Abschnitt 3 : Datenschutz-Folgenabschätzungen und vorherige Konsultation

Abschnitt 4 : Datenschutzbeauftragter

Abschnitt 5 : Verhaltensregeln und Zertifizierung

Kapitel V – Übermittlung personenbezogener Daten an Drittländer oder an internationale Organisationen

Kapitel VI – Unabhängigkeit der Aufsichtsbehörden

Abschnitt 1 : Unabhängigkeit

Abschnitt 2 : Zuständigkeit, Aufgaben und Befugnisse

Kapitel VII – Zusammenarbeit und Kohärenz

Abschnitt 1 : Zusammenarbeit

Abschnitt 2 : Kohärenz

Abschnitt 3 : Europäischer Datenschutzausschuss

Kapitel VIII – Rechtsbehelfe, Haftung und Sanktionen

Kapitel IX : Vorschriften für besondere Datenverarbeitungssituationen

Kapitel X – Delegierte Rechtsakte und Durchführungsrechtsakte

Kapitel XI – Schlussbestimmungen

Diverse nationale Öffnungsklauseln

erlauben nationale Differenzierung,

z.B. bei

- dem Umgang mit sensiblen Daten

- dem Beschäftigtendatenschutz

- der Bestellpflicht eines 

Datenschutzbeauftragten

Die Bundesregierung hat in einem 

Referentenentwurf

zu einem (A)BDSG (Allgemeines 

Bundesdatenschutzgesetz) 

einen Standpunkt zur Novellierung

des BDSG nach der EU-DSGVO klargemacht.
https://www.datenschutz-grundverordnung.eu/inhaltsverzeichnis-regelungen-des-abdsg/

=> Noch im parlamentarischen Prozess.

https://www.datenschutz-grundverordnung.eu/inhaltsverzeichnis-regelungen-des-abdsg/
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Inhalte der DSGVO
99 Artikel und 173 Erwägungsgründe – Artikel und Erwägungsgründe

Kap. I Allgemeine Bestimmungen Art. 1-4 EG 1-37

Kap. II Grundsätze Art. 5-11 EG 38-57

Kap. III Rechte der betroffenen Person Art. 12-23 EG 58-73

Kap. IV Verantwortlicher und Auftragsverarbeiter Art. 24-43 EG 74-100

Kap. V
Übermittlung personenbezogener Daten an Drittländer 

oder an internationale Organisationen
Art. 44-50 EG 101-116

Kap. VI Vorschriften für besondere Verarbeitungssituationen Art. 51-59 EG 117-129

Kap. VII Rechtsbehelfe, Haftung und Sanktionen Art. 60-76 EG 130-140

Kap. VIII Unabhängigkeit der Aufsichtsbehörden Art. 77-84 EG 141-152

Kap. IX Zusammenarbeit und Kohärenz Art. 85-91 EG 153-165

Kap. X Delegierte Rechtsakte und Durchführungsrechtsakte Art. 92-93 EG 166-170

Kap. XI Schlussbestimmungen Art. 94-99 EG 171-173
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Grundsätze/ Prinzipien

Übersicht über die in Kapitel II enthaltenen Artikel und ihr Absicherung im Schutzkonzept der DSGVO

▪ Prinzipien des Art. 5

▪ Zentral: Rechtmäßigkeit nach Art. 6

▪ Einwilligungen inkl. Koppelungsverbot 

nach Art. 7 bzw. eines Kindes (Art. 8)

▪ Besondere Datenkategorien (Art. 9)

▪ Daten bez. Straftaten (Art. 10)

▪ Verarbeitung ohne Identifizierung

des Betroffenen (Art. 11)

▪ Zudem: Nationale Regelungen / Öffnungsklauseln

Technische 
Absicherung: 

Art. 25, 32 

Dokumentation und 
Nachweise: 

diverse Artikel

Rechte betroffener 
Personen; Kap. III 

Art. 12-23

Organisatorische 
Absicherung: 

Art. 24-31, 35-36 

Standards und 
Zertifizierung: 

Art. 40-43 

Überwachung durch 
den Datenschutz-

beauftragten: 
Art. 37-39

Grundrechtsschutz

betroffener Personen

S
ic

h
e
rt

  
a
b
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Prinzipien der Datenverarbeitung nach Art. 5 EU-DSGVO

Allgemeine Grundsätze der Datenverarbeitung – analog den Prinzipien des BDSG

▪ Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz

 Verarbeitung soll auf rechtmäßige Weise, nach Treu und Glauben und in einer für die betroffene Person nachvollziehbare Weise geschehen

▪ Zweckbindung

 Die Verarbeitung darf nur für im vorhinein festgelegte Zwecke erfolgen und nicht in einer nicht mit diesem Zweck zu vereinbarenden Weise 

weiterverarbeitet werden

▪ Datenminimierung

 Verarbeitung muss dem Zweck angemessen und auf das notwendige Maß beschränkt sein

▪ Richtigkeit

 Daten müssen richtig und auf aktuellem Stand sein. Unrichtige Daten müssen unverzüglich berichtigt oder gelöscht werden

▪ Speicherbegrenzung

 Daten dürfen nur so lange gespeichert werden, wie es für den betreffenden Zweck erforderlich ist

▪ Integrität und Vertraulichkeit 

 Es muss über ausreichenden Schutz gegen unbefugte oder unrechtmäßige Verarbeitung, Zerstörung oder Schädigung gesorgt werden

▪ Rechenschaftspflicht

 Einhaltung der o.g. Prinzipien muss durch Verantwortlichen nachgewiesen werden => Erfordernis eines Datenschutz-Management-Systems



Datenschutz- und

Compliance-Services

Rechenschaft: Nachweisbare Datenschutzorganisation

Datenschutz-Management-System als Konsequenz der Forderung nach Rechenschaftspflicht

▪ Weitreichende Konsequenz der Rechenschaftspflicht

 Aus Art. 5 Abs. 2 sowie Art. 24 wird die 

Notwendigkeit eines umfassenden Datenschutz-Management-Systems abgeleitet

 Dieser Gedanke scheint an verschiedenen Orten der DSGVO durch (z.B. auch Art. 32). 

 Folge: Beweislastumkehr - Unternehmen muss nachweisen, dass es compliant ist!

▪ Inhalte / Bestandteile eines Datenschutz-Management-Systems

 Datenschutzprozess / -policy: wie soll Datenschutz im Unternehmen geregelt werden, wer ist verantwortlich?

 Dokumentiertes Datenschutz-Risikomanagement-System mit abgeleiteten Maßnahmen

 Dokumentierter PDCA- Zyklus / interne Audits
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Rechtmäßigkeit der Verarbeitung

Die Datenschutz-Grundverordnung
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Rechtmäßigkeit der Verarbeitung Art. 6 EU-DSGVO

Zentrale Norm der DSGVO – Grundlage für fast alle Argumentationsketten bei Erlaubnisprüfungen

Fortbestand des Verbotsgrundsatzes und Erweiterung dessen: 

"Datenverarbeitung ist nur rechtmäßig“ wenn:

a) betroffene Person Einwilligung gegeben hat

b) zur Erfüllung eines Vertrages, dessen Vertragspartei die betr. Person ist 

sowie von dieser veranlasste vorvertragliche Maßnahmen

c) zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt

d) erforderlich um lebenswichtige Interessen der betroffenen oder anderer Personen zu schützen 

e) für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen Interesse liegt

f) zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich 

(mit Interessenabwägung)

Erinnerung:

§4.I BDSG (alt): 

„Die Daten-

verarbeitung ist nur 

rechtmäßig wenn … „
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Berechtigte Interessen nach Art. 6 f) DSGVO
Mögliche Berechtigte Interessen werden durch Widerspruchsrecht nach Art. 21 ggf. konterkariert!

Mögliche berechtigte Interessen können sein:

▪ Datenübermittlung im Konzernverbund

– kein Konzernprivileg, aber EG 48: für Kunden und HR-Daten

– Bei internationaler Übermittlung: Übermittlungsgrundlage nötig:

Art. 46 bzw. Art. 49 (eng auszulegen!) DSGVO

– Weitergabe zu diesen Zwecken ist im Rahmen der 

Interessenabwägung nach Art. 6 Abs. 1 lit. f DSGVO möglich 

und kann die Weitergabe ggf. einfacher rechtfertigen als zuvor

▪ Direktmarketing

– Keine Sondernorm mehr für Direktmarketing (ehem. §28.III BDSG)

– EG 47: Direktmarketing als mögl. überwiegendes Interesse!

– Allerdings: wettbewerbsrechtlich (§7UWG) weiterhin Einwilligung nötig!

Bedrohung der Abwägung nach Art. 6e,f 

durch Widerspruch nach Art 21 DSGVO:

▪ Betroffene können der Verarbeitung 

widersprechen

– Rechtmäßigkeit der Verarbeitung entfällt für die Zukunft

– Grundsätzlich bei Werbung / Profiling möglich

▪ Einschränkung des Widerspruchsrechts

– Zwingende Schutzwürdige Interessen des 

Verantwortlichen, z.B. Rechtsdurchsetzung

– Gründe müssen in persönlichen Umständen des 

Betroffenen begründet sein: („aus Gründen, die sich aus 

ihrer besonderen Situation ergeben“): 

diffuse Angst reicht nicht

▪ Achtung: Art. 21.IV DSGVO:

Informationspflicht bez. Widerspruchsrecht
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Rechtmäßigkeit der Verarbeitung Art. 6 EU-DSGVO

NEU: erlaubte Zweckänderung nach Art. 6.IV DSGVO

▪ Zweckbindung nach Art. 5.I DSGVO: „[…] müssen für festgelegte, eindeutige und legitime Zwecke erhoben werden und 

dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden“

▪ Sollen Daten für einen anderen Zweck verarbeitet werden, muss der Verantwortliche die Vereinbarkeit prüfen, gem. des 

Kriterien des Art. 6.IV DSGVO

▪ Prüfkriterien müssen u.a. sein

 Die Verbindung zwischen den Zwecken der Erhebung und der Weiterverarbeitung

 Zusammenhang in dem die Daten erhoben wurden, 

insbesondre Verhältnis zw. betr. Person und Verantwortlichem

 Art der personenbezogenen Daten, insbes. wenn Daten nach Art. 9 oder Art. 10

 Mögliche Folgen der beabsichtigen Weiterverarbeitung für betr. Person

 Vorhandensein entsprechender Garantien, auch: Verschlüsselung und Pseudonymisierung

▪ Achtung bei Einwilligungen: alle Zwecke müssen eingewilligt sein! (EG32)

Prüfung ist zu 

dokumentieren!
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Die Einwilligung nach der DSGVO

Erhöhte Anforderungen
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Anforderungen an Einwilligungen Art. 7 EU-DSGVO (1/4)

DSGVO geht bei den Anforderungen über das BDSG-Niveau hinaus

▪ Eindeutigkeit

– Eindeutige Bestätigungshandlung (EG 32): schließt Opt-Out-Verfahren endgültig aus

– Schweigen, Untätig bleiben oder vorausgefüllte Checkboxen führen zu keiner wirksamen Einwilligung!

▪ Widerrufbarkeit

– Ohne Unterbrechung des Dienstes (Erwägungsgrund 32)

– Bestimmtheit

– Für verschiedene Zwecke / Verarbeitungsvorgänge müssen separate Einwilligungen abgegeben werden

▪ Informiertheit

– Über Zweck und Umfang der Verarbeitung (keine "Pauschaleinwilligung")

– Über den Verantwortlichen (nicht: Unternehmensgruppen, es sei denn diese sind eindeutig erklärt; keine 

Übertragbarkeit von Einwilligungen!)
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Anforderungen an Einwilligungen Art. 7 EU-DSGVO (2/4)

DSGVO geht bei den Anforderungen über das BDSG-Niveau hinaus

▪ Freiwilligkeit (s. auch EG 42)

 Kein ausgeübter Druck

 Kein Koppelgeschäft (Art. 7 Abs. 4 EU-DSGVO, EG 43)

• keine Erfüllung eines Vertrages oder keine Erbringung einer Dienstleistung wird davon abhängig gemacht

• schon dann nicht mehr freiwillig, wenn mehr Daten abgegeben werden sollen, 

als für Erbringung der Leistungen erforderlich

• insbesondere, wenn Daten als "Zahlungsmittel" für ansonsten unentgeltliche (Internet-)Dienste eingesetzt werden

 Kein Über-Unterordnungsverhältnis 

(z.B. Beschäftigungsverhältnis - aber ggf. Betriebsvereinbarung, s. EG 155)

 Freiwilligkeit bedarf einer Abwägung im Einzelfall 



Datenschutz- und

Compliance-Services

Anforderungen an Einwilligungen Art. 7 EU-DSGVO (3/4)

DSGVO geht bei den Anforderungen über das BDSG-Niveau hinaus

▪ Widerrufbarkeit

– Über das Widerrufsrecht (galt bisher i.W. nur im TMG), insbesondere auch Folgen der Verweigerung und des Widerrufs der 

Einwilligung

– Hinweis: bitte auch die Transparenzverpflichtungen nach Art. 13 beachten! Einwilligung kann aber hierauf verweisen

▪ Unmissverständlichkeit

– In verständlicher und leicht zugänglicher Form / klaren, einfachen Sprache

• Auswirkung noch ziemlich unklar: Sicher ist gemeint, dass kein “Juristen-Deutsch” (schon gar keine Fremdsprache) und keine zu 

verschachtelten Sätze benutzt werden sollten. Vermutlich werden die Einwilligungstexte hierdurch deutlich länger!

– In einer (schriftlichen) Erklärung Form oder einer sonstigen aktiven, eindeutig bestätigenden Handlung, z.B. durch Anklicken 

eines Kästchens oder Auswahl entsprechender Einstellungen (Vorsicht: Privacy by default, Art. 25 (2) EU-DSGVO!)

– Kann auch mündlich oder elektronisch geschehen (=> Nachweisbarkeit?)
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Anforderungen an Einwilligungen Art. 7 EU-DSGVO (3/4)

DSGVO geht bei den Anforderungen über das BDSG-Niveau hinaus

▪ Nachweisbarkeit

– Die Einwilligung muss auch nach Jahren noch nachweisbar sein, was insbesondere bei schriftlichen Erklärungen schwierig 

sein dürfte (Auffindbarkeit? => einscannen und mit Namen taggen!)

– Dokumentation auch digital/elektronisch abgegebener Einwilligungen!

▪ Mit AGB-Recht vereinbar

– Unwirksam, wenn sie missbräuchlich oder überraschend sind

▪ Bei Minderjährigen i.V.m. „Diensten der Informationsgesellschaft“

– Bei Kindern bis 16 Jahren nur mit Zustimmung des Erziehungsberechtigten (Art. 8)

– Kann durch nationales Recht herabgesetzt werden, aber höchstens bis auf 13 Jahre

▪ Update der Bestands-Opt-Ins

– Ferner sind bestehende Einwilligungen bis zur Anwendbarkeit der EU-DSGVO im Mai 2018 upzudaten, eine weitere 

Übergangsfrist ist nicht vorgesehen. Ab diesem Datum müssen alle genutzten Einwilligungen den o.g. (strengeren) 

Anforderungen genügen
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Übersicht - Anforderungen an eine Einwilligung
Stärkere Anforderungen an eine Einwilligung

Anforderung Erläuterung Quelle

Freiwillig Nicht erfüllt wenn

• Vertrag abhängig von Einwilligung

• Ungleichgewicht zwischen Verantwortlichen und betroffener Person

• Keine gesonderten Einwilligungen bei verschiedenen Verarbeitungsvorgängen

Art. 4 Abs. 11, Art. 7 Abs. 4

EG 42,43

Für bestimmte Fälle Für alle Zwecke der Verarbeitungsvorgänge Art. 4 Abs. 11, EG 32

Informiert Über Verantwortlichen und Zwecke der Verarbeitung Art. 4 Abs. 11, EG 42

Unmissverständlich Unmissverständlich und eindeutige Handlung. Keine Untätigkeit ( angekreuztes Kästchen ) Art. 4 Abs. 11, EG 32

Nachweisbar Unternehmen muss Abgabe der Einwilligung nachweisen können Art. 7 Abs. 1 EG 42

Nicht missbräuchlich Verweis auf Klauseln in Verbraucherverträgen EG 42

Hinweis auf Widerrufsrecht Jederzeitiges Widerrufsrecht, Betroffener ist vor Abgabe in Kenntnis zu setzen Art. 7 Abs. 3

Verständlich, leicht zugänglich, 

klare und einfache Sprache

Es muss deutlich hervorgehoben sein, dass eine Einwilligung und in welchem Umfang erteilt 

wird

Art. 7 Abs. 2, EG 42

Abgabe oder Zustimmung durch 

Erziehungsberechtigten

Gilt ab einem Alter von mindesten 13 Jahren Art. 8

Ausdrücklich Bei besonderen Arten personenbezogener Daten oder Drittländertransfer Art. 9 Abs. 2 lit. A, Art. 49 Abs. 1 lit. A

Klar, knapp und ohne unnötige 

Unterbrechung des Dienstes

Nur für elektronischen Einwilligungen EG 32
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Enge Voraussetzungen und weitere besondere Kategorien

Verarbeitung besonderer Arten personenbezogener Daten
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Neue besondere Kategorien personenbezogener Daten
Neue Arten / Kategorien besonders schutzwürdiger Daten wurden definiert

Artikel Bezeichnung Definition

Art. 4 Nr. 13 Genetische Daten Personenbezogene Daten zu den ererbten oder erworbenen genetischen Eigenschaften einer natürlichen Person, die 

eindeutige Informationen über die Physiologie oder die Gesundheit dieser natürlichen Person liefern und insbesondere 

aus der Analyse einer biologischen Probe der betreffenden natürlichen Person gewonnen wurden

Art. 4 Nr. 14 Biometrische Daten mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den physischen, physiologischen oder 

verhaltenstypischen Merkmalen einer natürlichen Person, die die eindeutige Identifizierung dieser natürlichen Person 

ermöglichen oder bestätigen, wie Gesichtsbilder oder daktyloskopische Daten

Art. 4 Nr. 15 Gesundheitsdaten Personenbezogene Daten, die sich auf die körperliche oder geistige Gesundheit einer natürlichen Person, 

einschließlich der Erbringung von Gesundheitsdienstleistungen, beziehen und aus denen Informationen über deren 

Gesundheitszustand hervorgehen

Art. 4 Nr. 4 Profiling Jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass diese 

personenbezogenen Daten verwendet werden, um bestimmte persönliche Aspekte, die sich auf eine natürliche Person 

beziehen, zu bewerten, insbesondere um Aspekte bezüglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, 

persönliche Vorlieben, Interessen, Zuverlässigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natürlichen 

Person zu analysieren oder vorherzusagen
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Neue organisatorische Anforderungen
Verarbeitung besonderer Kategorien personenbezogener Daten Art. 9

▪ Erweiterung des Begriffes

– Auch genetische sowie biometrische Daten gehören zu der Kategorie der personenbezogenen Daten

– Sie sind besonders schutzbedürftig (EG 51,53)

– Bei einer umfangreichen Verarbeitung besonderer Kategorien personenbezogener Daten muss ein 

Datenschutzbeauftragter bestellt werden (Art. 37 Abs. 1 c) und eine Datenschutz-Folgenabschätzung 

durchgeführt werden (Art. 35 Abs. 3 b)

▪ Verarbeitung nur aufgrund gelisteter Ausnahmen möglich (erneut: Verbot mit Ausnahmen)

– Einwilligung vorliegt oder

– Gesetzliche Rechtfertigungsmöglichkeit
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Erhöhte Priorität 

Technisch-Organisatorische Maßnahmen (TOMs)
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Neue Bedeutung: technisch-organisatorische Maßnahmen

Neu: Datenschutz durch Technikgestaltung […] (Art. 25) und Sicherheit der Verarbeitung (Art. 32)

Nach EU-DSGVO

Art. 25 EU-DSGVO

Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstände und 

der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 

verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt der 

Festlegung der Mittel für die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete technische und 

organisatorische Maßnahmen – wie z.B. Pseudonymisierung – trifft, die dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa 

Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen 

dieser Verordnung zu genügen und die Rechte der betroffenen Personen zu schützen.

Art. 32 EU-DSGVO

Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstände und 

der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte 

und Freiheiten natürlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische 

Maßnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten; […]

Nach BDSG

§ 9 BDSG

Öffentliche und nicht-öffentliche Stellen, die 

selbst oder im Auftrag personenbezogene 

Daten erheben, verarbeiten oder nutzen, 

haben die technischen und 

organisatorischen Maßnahmen zu treffen, 

die erforderlich sind, um die Ausführung der 

Vorschriften dieses Gesetzes, insbesondere 

die in der Anlage zu diesem Gesetz 

genannten Anforderungen, zu 

gewährleisten. Erforderlich sind 

Maßnahmen nur, wenn ihr Aufwand in 

einem angemessenen Verhältnis zu dem 

angestrebten Schutzzweck steht.
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Technische und Organisatorische Maßnahmen in der DSGVO
TOM‘s unterscheiden sich stark von denen des BDSG

▪ „Unter Berücksichtigung […] der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos […]“

=> deutlich konkretisierter, risikobasierter Ansatz!

=> Risikobewertung der Verfahren erforderlich!

▪ Folgende Maßnahmen sind einzurichten:

– Pseudonymisierung (neu) und Verschlüsselung personenbezogener Daten

– Die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste 

sicherzustellen (Schutzziele eines ISMS - ähnlich wie BDSG)

– Die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei Zwischenfällen rasch 

wiederherzustellen (Datensicherung & Notfall-/Recovery-Konzept – neu!)

– Ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und 

organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung (neu)

=> ISO27001-Anforderungen?

=> Wird der Datenschutzbeauftragte zum informellen Informationssicherheitsbeauftragten (ISB)?

▪ Unklar, was „Stand der Technik“ ist und was als als „verhältnismäßig“ hinsichtlich des Aufwands gilt!
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Informationspflicht und Recht auf Auskunft zu 

personenbezogenen Daten 

Rechte der Betroffenen
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Schutz durch Information - Übersicht
Ablösung des Verfahrensverzeichnisses „für jedermann“ durch Informationspflichten

Grundlagen
Art. 12 DSGVO

• Präzise, transparent, 
verständlich, leicht 
zugänglich, einfache 
Sprache

• Binnen eines Monats.

• Ggf. Piktogramme

Information bei 
Erhebung
Art. 13 DSGVO

• u.a. folgende Infos:

• Verantwortlicher

• Datenschutzbeauftragter

• Zweck, Rechtsgrundlage,
berechtigte Interessen, 

• Ggf. Empfänger

• Absicht einer Drittlands-
Übermittlung

• Löschkonzept

• Auskunfts-/Widerrufs-
und Beschwerderecht

• Notwendigkeit f. Leistung

• beabs. Zweckänderung

Information bei 
Fremderhebung
Art. 14 DSGVO

• Wie Art. 13, zzgl.

• Art der Daten

• Quelle der Daten

Auskunftsrecht
Art. 15 DSGVO

• Kostenlose Auskunft 
über 

• Kopie der Daten

• Verarbeitungszwecke

• Kategorien von Daten

• Empfänger

• Drittländ-Transfers inkl.
geeigneten Garantien 

• Speicherdauer

• Berichtigungsrecht oder 
Recht auf Löschung bzw. 
Widerspruchs-/ 
Einschränkungsrecht

• Beschwerderecht

• Herkunft der Daten;

• Ggf. automatisierte 
Entscheidungsfindung

• Grenzen u.a. bei 
Rechten anderer

Deutliche Erweiterung ggü. BDSG!

Weitere Info-Pflichten in versch. Art, z.B. Art. 21.IV
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In Deutschland bekanntes Instrument wird europaweit verpflichtend

Der betriebliche Datenschutzbeauftragte
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Der Datenschutzbeauftragte nach der EU-DSGVO, Art. 37

Nein, doch, vielleicht …. – Zukunft des DSB in Deutschland noch nicht ganz geklärt

▪ EU-DSGVO macht Datenschutzbeauftragten (unter engen Bedingungen) EU-weit verpflichtend

– Keine Mindestzahl von Beschäftigten oder betroffenen Personen (wie in den Entwürfen)

– Gilt für Verantwortlichen sowie für Auftragsverarbeiter

– DSB genießt (zumindest in DE) Kündigungsschutz, in DSGVO nicht so klar.

– Aber: Einschränkung durch Art des Verantwortlichen oder Geschäftsmodell

• Kerntätigkeit sind Datenverarbeitungen mit umfangreicher, regelmäßiger oder systematischer Überwachung betroffener Personen

• Kerntätigkeit ist die umfangreiche Verarbeitung besonderer Kategorien von Daten gemäß Artikel 9 oder Artikel 10 besteht.

– Keine schriftliche Bestellung, Benennung ist ausreichend; aber: Veröffentlichung und Benennung an Aufsichtsbehörde

– Konzerndatenschutzbeauftragter ist möglich, sofern leicht erreichbar; DSB muss aber Sitz in der EU haben

– Den Datenschutzbeauftragten trifft auch die Nachweispflicht nach Art. 24 Abs. 1 DSGVO (Mgm.System!)

▪

Nach dem §38 BDSG(neu)-E (Nutzung der nationalen Öffnungsklausel)

– Bestellpflicht bei einer Mindestanzahl von 10 Beschäftigten (wie bisher)

– Verpflichtung Angaben zur Erreichbarkeit des DSB zu veröffentlichen

– Bei internem DSB: Kündigung des Arbeitsverhältnisses 

nur aus wichtigem Grund; nach Abberufung Nachwirkung 1 Jahr

Kann auch auf Basis 

eines Dienstleistungs-

vertrages erbracht 

werden (externer DSB)!

https://www.datenschutz-grundverordnung.eu/grundverordnung/art-9-ds-gvo/
https://www.datenschutz-grundverordnung.eu/grundverordnung/art-10-ds-gvo/
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Grundsätzliche Änderung: auch Verarbeiter in der Verantwortung

Auftragsdatenverarbeitung in der Datenschutz-Grundverordnung
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Auftragsdatenverarbeitung
Bisheriger Stand unter dem BDSG

▪ Bisher § 11 BDSG

– Regelung besteht auf ausschließliche Weisung des 

Auftraggebers

▪ Verantwortung und Haftung liegt nach §7 BDSG 

vollständig beim Auftraggeber (Rechtsverstöße wie 

Daten-Leaks)

– Haftung des Auftragsverarbeiters ggü. der betroffenen 

Person kommt nur in Ausnahmefällen in Betracht

– Schwere Verletzungen des allgemeinen 

Persönlichkeitsrechts unter den Anforderungen der 

deliktischen Haftung

– Auch bei Beauftragung eines Dritten

▪ Auftragnehmer ist von der Einhaltung der Bestimmungen 

des Datenschutzrechts in weitem Umfang befreit

▪ Stand nach DSGVO

– Verantwortliche Stelle nach Art. 4.VII, Auftragsverarbeiter 

nach Art. 4.VIII definiert

– Stellt lediglich auf ein Auftragsverhältnis ab, nicht auf 

Weisungsrechte!

– Eigenverantwortliches Handeln / 

Entscheidungsspielräume sind ausgeschlossen

▪ Haftung

– Nach Art. 82 Abs. 2 DSGVO haftet der Auftragsverarbeiter 

direkt im Verhältnis zu der betroffenen Person

– Datenschutzrechtliche Haftung erfasst nach Art. 82 Abs. 1 

DSGVO auch immaterielle Schäden

– Verantwortlicher und Auftragsverarbeiter haften nach 

Art. 82 Abs. 4 DSGVO gesamtschuldnerisch
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Bußgelder nach der DSGVO

Sanktionierung
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Bußgelder und Sanktionen

Verhängung einheitlicher Bußgelder

▪ Grundsätzlich: Erweiterung der Möglichkeiten zur Bußgeldverhängung sowie erweiterter Rahmen

– Geldbußen sollen wirksam, verhältnismäßig und abschreckend sein (Art. 83 Abs. 1 DSGVO)

– Verstöße sollen grundsätzlich sanktioniert werden (EG 148)

– Ausnahmen nur bei geringfügigen Verstößen 

oder bei unverhältnismäßigen Geldbußen gg. natürliche Personen

– Unternehmen müssen grundsätzlich für Verstöße ihrer Mitarbeiter einstehen

– Gilt sowohl für Verantwortlichen wie auch Auftragsverarbeiter (neu!)

– Aufsichtsbehörden sollen Bußgeldkatalog erstellen (damit Strafen in der EU einheitlich verhängt werden)

– Bußgeld wird immer in EUR oder % des Umsatzes (weltweit) festgemacht (wirtschaftlicher Unternehmensbegriff, EG 150)

– Es gilt immer: je nachdem, welcher Betrag höher ist

Bildquelle: dreamstime.com / Broker-RafaelAngelIrustaMachin
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Bußgelder und Sanktionen
Bußgeldbewährte Verstöße in Höhe von bis zu 10 Mio. sowie in Höhe von bis zu 20 Mio. Euro

▪ Bis 10 Mio. EUR / 2% d. weltweiten Jahresumsatz 

nach Art. 83 Abs. 4 DSGVO

– Einwilligung von Kindern (Art. 8 DSGVO)

– ADV (auch gg. Auftragnehmer! - Art. 29 DSGVO)

– Unzureichende Dokumentation (Art. 30 DSGVO)

– Zusammenarbeit mit der Aufsichtsbehörde (Art. 31 DSGVO)

– Unzureichende TOMs (bisher nicht bußgeldbewehrt - Art. 32 DSGVO)

– Meldung von Datenschutzverstößen an Aufsicht und betroffene Personen (Art. 

33,34 DSGVO)

– Nicht durchgeführte DS-Folgenabschätzung 

bzw. Konsultation der Aufsicht (Art. 35, 36 DSGVO)

– Benennung, Stellung und Aufgaben des DSB (Art. 37, 38, 39 DSGVO)

– Pflichten der Überwachungs- und Zertifizierungsstellen (Art. 41,42,43 DSGVO)

▪ Bis 20 Mio. / 4% d. weltweiten Jahresumsatzes 

(je nachdem was höher ist)

– Verstöße gegen Grundsätze nach Art. 5 DSGVO

– Verstoß gegen Rechtmäßigkeit der Verarbeitung (Art. 6 DSGVO)

– Verarbeitung ohne Einwilligung (Art. 7 DSGVO)

– Verarbeitung besonderer Kategorien personenbezogener Daten 

(Art. 9 DSGVO)

– Verstöße bei Beachtung der Rechte betroffener Personen 

(Art. 12-22 DSGVO)

– Verstöße bei Drittlandsübermittlungen (z.B. in die USA - Art. 44-49 DSGVO)

– Verstöße gegen Vorschriften der Mitgliedsstaaten in besonderen 

Verarbeitungssituationen nach Kapitel IX DSGVO

– Verstöße bei der Zusammenarbeit mit der Aufsichtsbehörde

– Verstöße gegen Anordnungen der Aufsichtsbehörde
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Grundlegendes Wissen

Das neue Bundesdatenschutzgesetz
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Allgemeines zum neuen, deutschen Bundesdatenschutzgesetz

Anpassung an die DSGVO

▪ 01.02.2017 Beschluss des Gesetzesentwurfes durch Bundeskabinett

▪ Datenschutz-Anpassungs- und -Umsetzungsgesetz EU  („DSAnpUG-EU“)

▪ Komplex, viele Verweisungen

▪ Für Privatwirtschaft & Verwaltung (DSGVO): nur Konkretisierung; 

zudem Umsetzung der DS-RiLi für Sicherheitsbehörden und Strafverfolgung in Anlehnung an DSGVO

▪ Informationsrechte betroffener Personen sollen nicht mehr grundsätzlich beschränkt werden

▪ Detailliertere Regelungen zum Beschäftigtendatenschutz!

▪ Experten sehen Gefahr in Rückfall der datenschutzrechtlichen Intentionen

▪ Viele Änderungswünsche u.a. aus dem Bundesrat - Neuer Entwurf Ende März 2017 geplant

Verabschiedung noch vor der Bundestagswahl fraglich - (Grundsatz der Diskontinuität!)
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Datenverarbeitung für Zwecke des Beschäftigungsverhältnisses

Besondere Verarbeitungssituation
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§ 26 – Datenverarbeitung f. Zw. d. Beschäftigungsverhältnisses
Definition Beschäftigte

▪ Beschäftigte sind

– Arbeitnehmer(innen)

– Zu ihrer Berufsbildung Beschäftigte

– Teilnehmerinnen und Teilnehmer an Leistungen zur Teilhabe am Arbeitsleben sowie an Abklärungen der beruflichen Eignung 

oder Arbeitserprobung ( Rehabilitandinnen und Rehabilitanden )

– Freiwillige die Dienst nach Jugendfreiwilligendienstgesetz oder Bundesfreiwilligendienstgesetz leisten

– Beschäftigte in anerkannten Werkstätten für Behinderte

– Beamtinnen, Beamte, Richterinnen und Richter des Bundes, Soldatinnen und Soldaten sowie Zivildienstleistende

Bewerberinnen und Bewerber für ein Beschäftigungsverhältnis sowie Personen, deren 

Beschäftigungsverhältnis beendet ist, gelten als Beschäftigte.
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§ 26 – Datenverarbeitung f. Zw. d. Beschäftigungsverhältnisses
Begründung der Verarbeitung

▪ Personenbezogene Daten eines Beschäftigten dürfen für das Beschäftigungsverhältnis verarbeitet 

werden wenn

– für dessen Begründung, dessen Durchführung oder dessen Beendigung erforderlich

▪ Vorbehaltlich abweichender Kollektivvereinbarungen

▪ Verarbeitung besonderer Kategorien personenbezogener Daten ist für Zwecke des 

Beschäftigungsverhältnisses zulässig wenn

– Zur Ausübung von Rechten

– Zur Erfüllung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozialschutzes und

– Kein Grund zu der Annahme besteht, dass das schutzwürdige Interesse des Betroffenen an dem Ausschluss der 

Verarbeitung überwiegt
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§ 26 – Datenverarbeitung f. Zw. d. Beschäftigungsverhältnisses
Straftaten

▪ Zur Aufdeckung von Straftaten dürfen personenbezogene Daten von Beschäftigten verarbeitet 

werden wenn

– tatsächliche Anhaltspunkte den Verdacht einer Straftat im Beschäftigungsverhältnis begründen

– Verarbeitung ist zur Aufdeckung erforderlich

– Schutzwürdige Interesse überwiegt nicht am Ausschluss der Verarbeitung

– Verhältnismäßigkeit bzgl. Art und Ausmaß gegeben

▪ Es muss ein angemessener Ausgleich zwischen Aufklärungsinteresse und den Belangen der von 

einer Datenverarbeitung betroffenen Beschäftigten vorliegen
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§ 26 – Datenverarbeitung f. Zw. d. Beschäftigungsverhältnisses
Grundlage der Einwilligung

▪ Erfolgt die Verarbeitung auf Grundlage einer Einwilligung sind

– Freiwilligkeit der Einwilligung und

– Abhängigkeit der beschäftigten Person sowie 

– Umstände unter denen die Einwilligung erteilt wurde

– zu berücksichtigen

▪ Freiwilligkeit ist gegeben wenn

– rechtlicher oder wirtschaftlicher Vorteil erreicht

– Arbeitgeber und beschäftigte Person verfolgen gleichgelagerte Interessen

▪ Einwilligung bedarf i.d.R. der Schriftform – aber auch andere Formen möglich

▪ Aufklärung über Widerrufsrecht in Textform
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Implementierung der DSGVO

Aufgaben & ToDo‘s
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ToDos in der Übergangszeit
Wesentliche Aufgaben zur Implementierung

▪ Aufbau formelles Datenschutz-Managementsystem / Bestellung Datenschutzbeauftragter

▪ Etablierung Prozesse zur Wahrnehmung Rechte Betroffener

▪ Update Dokumentation und Vereinbarungen

▪ Risikoanalyse und Folgenabschätzung

▪ Prüfung Datenschutz durch Technik 

▪ Update der Einwilligungen

▪ Update ADV-Erklärungen

▪ Schulung von Mitarbeitern: insbes. Fristen bei Betroffenenrechten, Incident-Management
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ToDos in der Übergangszeit
Focus: Management-System

▪ Aufbau formelles Datenschutz-Managementsystem und Verzahnung im Unternehmen

– Etablierung "Management-System“

• Etablierung Datenschutz-Policy bzw. -Prozess (Datenschutzkonzept) 

Achtung: in DE vermutlich mitbestimmungspflichtig

• Datenschutz-Risikoabschätzung (s.u.)

• Plan für internes Audit (PDCA-Zyklus)

• Kommunikation im Unternehmen / Mitarbeiterschulung

– Einbindung von Datenschutzaspekten in Klassifizierung von Dokumenten/

Informationen in Bezug auf Vertraulichkeit / Schutzziele

– Einbindung der Datenschutzorganisation in Compliance- und Risiko-Monitoring-Systeme
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Time-Out

Fragen?

Redner hat vermutlich die Redezeit überschritten.

Wechseln sie unverzüglich in FRAGE-Modus!
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Vielen Dank für Eure Aufmerksamkeit!

„Bitte bleiben Sie uns gewogen und empfehlen Sie uns weiter!“

Ihr Datenschutzbeauftragter

Ralf Becker

Firma 

Tel. 06151 – 66 73 44 0

Ralf.Becker@daschug.de 

Programmhinweis

http://www.daschug.de/

