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Zusammenfassung

Durch Artikel 20 der DSGVO wird ein neues Recht auf Datentibertragbarkeit begrindet,
das mit dem Auskunftsrecht zwar eng verbunden ist, sich aber dennoch davon
unterscheidet. Betroffene Personen sind dadurch berechtigt, die sie betreffenden
personenbezogenen Daten, die sie einem Verantwortlichen bereitgestellt haben, in einem
strukturierten, gangigen, maschinenlesbaren und interoperablen Format zu erhalten und
sie einem anderen Verantwortlichen zu Gbermitteln. Ziel dieses neuen Rechts ist es, die
betroffene Person mit einer entsprechenden Befugnis auszustatten und ihr eine gréRere
Kontrolle tber die sie betreffenden personenbezogenen Daten einzurdumen.

Da das Recht auf Datenlbertragbarkeit die direkte Ubermittlung personenbezogener
Daten von einem Verantwortlichen an einen anderen ermdglicht, ist es auch ein wichtiges
Werkzeug zur Unterstltzung des freien Verkehrs personenbezogener Daten in der EU
und zur Forderung des Wettbewerbs zwischen den fir die Verarbeitung
Verantwortlichen. Es erleichtert den Wechsel zwischen verschiedenen Diensteanbietern
und wird daher die Entwicklung neuer Dienste im Kontext der Strategie fir einen
digitalen Binnenmarkt fordern.

Die vorliegende Stellungnahme dient als Orientierungshilfe zur Auslegung und
Umsetzung des Rechts auf Datenubertragbarkeit, wie es durch die DSGVO eingefiihrt
wurde. Sie soll das Recht auf Datentibertragbarkeit und dessen Anwendungsbereich
erortern. Es wird geklart, unter welchen Voraussetzungen dieses neue Recht Anwendung
findet, wobei es einmal um die Rechtsgrundlage der Datenverarbeitung geht (entweder
Einwilligung der betroffenen Person oder Vertragserfiillung) und zum anderen um die
Tatsache, dass dieses Recht auf personenbezogene Daten beschrankt ist, die von der
betroffenen Person bereitgestellt wurden. Die Stellungnahme enthélt zudem konkrete
Beispiele und Kriterien, die veranschaulichen sollen, unter welchen Umsténden dieses
Recht gilt. In dieser Hinsicht ist die Artikel-29-Datenschutzgruppe der Auffassung, dass
das Recht auf Datenlbertragbarkeit Daten umfasst, die wissentlich und aktiv von der
betroffenen Person bereitgestellt werden, sowie all jene personenbezogenen Daten, die
durch die Aktivitaten der betroffenen Person erzeugt werden. Diese neue Recht kann
nicht dadurch unterminiert und beschrankt werden, dass es lediglich fur
personenbezogene Daten gilt, die die betroffene Person direkt mitteilt, wie z. B. auf
einem Online-Formular.

Im Sinne einer bewahrten Praxis sollten die flr die Verarbeitung Verantwortlichen damit
beginnen, Mittel wie Download-Tools und Anwendungsprogrammierschnittstellen zu
entwickeln, um dem Verlangen nach Datenubertragbarkeit zu entsprechen. Sie sollten
gewahrleisten, dass die personenbezogenen Daten in einem strukturierten, gangigen und
maschinenlesbaren Format tbermittelt werden, und sie sollten dazu angehalten werden,
die Interoperabilitdt des in einer Portabilitdtsanfrage bereitgestellten Datenformats
sicherzustellen.

Die Stellungnahme tragt aulerdem zum besseren Verstandnis der Verpflichtungen der fur
die Verarbeitung Verantwortlichen bei und enth&lt Empfehlungen zu bewéhrten
Verfahren und Tools, die die Einhaltung des Rechts auf Datenlibertragbarkeit erleichtern.
SchlielRlich enthalt die Stellungnahme die Empfehlung, dass Branchenvertreter und
Fachverbande gemeinsam interoperable Standards und Formate entwickeln sollten, um
dem Erfordernis des Rechts auf Datenlbertragbarkeit Geniige zu tun.




I. Einfiihrung

Mit Artikel 20 der Datenschutz-Grundverordnung (DSGVO) wird das neue Recht auf
Datenubertragbarkeit eingefuhrt. Betroffene Personen erhalten dadurch die Berechtigung, die
sie betreffenden personenbezogenen Daten, die sie einem Verantwortlichen zur Verfligung
gestellt haben, in einem strukturierten, gangigen, maschinenlesbaren und interoperablen
Format zu erhalten und diese Daten ohne Behinderung einem anderen Verantwortlichen zu
Ubermitteln. Dieses Recht, das vorbehaltlich bestimmter VVoraussetzungen gilt, unterstiitzt die
Wahl- und Kontrolimdéglichkeiten der Nutzer und die Selbstbestimmung der Verbraucher.

Personen, die von ihrem Auskunftsrecht gemal} der Datenschutzrichtlinie 95/46/EG Gebrauch
machten, waren an das Format gebunden, das der Verantwortliche bei der Bereitstellung der
angeforderten Daten vorgab. Ziel des neuen Rechts auf Datenubertragbarkeit ist es, die
betroffenen Personen mit Befugnissen in Bezug auf ihre eigenen personenbezogenen
Daten auszustatten, indem es ihnen ermdglicht wird, Daten problemlos von einer IT-
Umgebung in eine andere zu verschieben, zu kopieren oder zu Ubertragen. Das
vorrangige Ziel der Datenubertragbarkeit besteht in der Tat darin, den Wechsel von einem
Diensteanbieter auf einen anderen zu vereinfachen und somit den Wettbewerb zwischen
Diensten zu fordern (indem es fir Einzelpersonen leichter wird, zwischen verschiedenen
Anbietern zu wechseln). Dies ermdglicht auch die Entwicklung neuer Dienste im Kontext der
Strategie fir einen digitalen Binnenmarkt.

Das Recht bietet auch Gelegenheit, das Verhdltnis zwischen betroffenen Personen und
Verantwortlichen durch die Untermauerung individueller Personlichkeitsrechte und die
Erlangung der Kontrolle (ber die sie betreffenden personenbezogenen Daten neu
auszutarieren.

Auch wenn es sich bei der Datenlibertragbarkeit um ein neues Recht handelt, gibt es sie
bereits in anderer Form bzw. ist sie bereits Thema in anderen Bereichen der Rechtsetzung
(z. B. im Zusammenhang mit der Beendigung eines Vertrags, beim Roaming von
Kommunikationsdiensten oder beim grenzuberschreitenden Zugang zu Diensten). Aus diesen
verschiedenen Formen der Ubertragbarkeit konnten sich bei einer ganzheitlichen
Herangehensweise einige Synergien und sogar Vorteile fir den Einzelnen ergeben, auch wenn
bei etwaigen Analogien Vorsicht geboten ist.

Die vorliegende Stellungnahme dient als Orientierungshilfe fir Verantwortliche, damit diese
ihre Praktiken, Prozesse und Richtlinien aktualisieren kénnen, und Kklart die Bedeutung der
Datenubertragbarkeit, um betroffenen Personen die effiziente Nutzung ihres neuen Rechts zu
ermoglichen.

Il. Was sind die wesentlichen Elemente der Dateniibertragbarkeit?

Das Recht auf Datenlbertragbarkeit wird in Artikel 20 Absatz 1 der DSGVO wie folgt
definiert:

! Siehe Agenda fiir einen digitalen Binnenmarkt der Européischen Kommission: https://ec.europa.eu/digital-
agenda/en/digital-single-market, insbesondere die erste Sdule der Strategie ,,Besserer Online-Zugang zu digitalen
Waren und Dienstleistungen®.
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Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten,
die sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen
und maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem
anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die
Daten bereitgestellt wurden, zu iibermitteln [...].

- Das Recht auf Herausgabe personenbezogener Daten

Datenubertragbarkeit bedeutet zundchst das Recht auf Herausgabe der personenbezogenen
Daten, die von einem Verantwortlichen verarbeitet wurden, sowie auf Speicherung derselben
auf einem privaten Gerét zur weiteren personlichen Nutzung, ohne sie an einen anderen
Verantwortlichen zu bertragen.

Insofern erganzt die Datenulbertragbarkeit das Auskunftsrecht. Eine Besonderheit der
Datenubertragbarkeit liegt in der Tatsache begriindet, dass sie fiir die betroffenen Personen
eine einfache Mdglichkeit zur eigenen Verwaltung und Wiederverwendung
personenbezogener Daten bietet. Die Daten sollten ,,in einem strukturierten, gangigen und
maschinenlesbaren Format* vorliegen. So konnte eine betroffene Person beispielsweise
Interesse daran haben, ihre aktuelle Play List bei einem Musik-Streaming-Dienst abzurufen,
um herauszufinden, wie oft sie bestimmte Musikstlicke angehort hat, um zu sehen, welche
Musik sie auf einer anderen Plattform kaufen mdchte. AuBerdem mdchte sie vielleicht die
Kontakte aus ihrer Webmail-Anwendung abrufen, um eine Hochzeitliste zu erstellen, oder
Informationen Uber Eink&ufe mit verschiedenen Kundenkarten erhalten, um ihre individuelle
CO,-Bilanz zu tiberpriifen®.

- Das Recht auf Ubermittlung personenbezogener Daten von einem
Verantwortlichen an einen anderen

Zweitens verschafft Artikel 20 Absatz 1 betroffenen Personen das Recht auf Ubermittlung
personenbezogener Daten von einem Verantwortlichen an einen anderen
Verantwortlichen ,,ohne Behinderung”. Im Kern bietet dieses Element der
Datentbertragbarkeit fur die betroffenen Personen die Mdglichkeit, von ihnen bereitgestellte
Daten nicht nur zu erhalten und wiederzuverwenden, sondern auch an einen anderen
Diensteanbieter zu Ubertragen. Es ermdglicht betroffenen Personen das problemlose
Verschieben, Kopieren oder Ubermitteln personenbezogener Daten. Abgesehen davon, dass
durch die Verhinderung des ,,.Lock-in-Effekts die Selbstbestimmung der Verbraucher
gestarkt wird, besteht auch die Erwartung, dass das Recht auf Datenubertragbarkeit
Innovationsmdglichkeiten und den Austausch personenbezogener Daten zwischen
Verantwortlichen unter sicheren Bedingungen — und unter der Kontrolle der betroffenen
Person — fordert.

Durch das Recht sollen Innovationen bei der Datennutzung vorangetrieben und neue
Geschaftsmodelle in Verbindung mit einem erweiterten Datenaustausch unter der Kontrolle

% In diesen Fallen gilt die Verarbeitung der Daten durch die betroffene Person als familiare Tatigkeit und fallt
damit nicht mehr in den Anwendungsbereich der DSGVO.



der betroffenen Person gefordert werden®. Die Dateniibertragbarkeit kann den kontrollierten
Austausch personenbezogener Daten zwischen Organisationen beginstigen und auf diesem
Wege zu einer Bereicherung des Dienstleistungsangebots und der Kundenerfahrungen
fuhren®. Sie kann ferner auf Betreiben des Nutzers die Ubermittlung und Wiederverwendung
eigener personenbezogener Daten zwischen fur ihn interessanten unabhé&ngigen Diensten
vereinfachen.

- Tools zur Dateniibertragbarkeit

Auf der technischen Ebene sollten fir die Verarbeitung Verantwortliche verschiedene
Maoglichkeiten anbieten, wie das Recht auf Datenlibertragbarkeit umgesetzt werden kann.
Beispielsweise sollten sie eine direkte Downloadmdglichkeit flr die betroffene Person
anbieten, es betroffenen Personen zugleich aber auch ermdglichen, die Daten direkt an
einen anderen Verantwortlichen zu Ubertragen. Daflir konnte zum Beispiel eine
Anwendungsprogrammierschnittstelle® eingerichtet werden. Die betroffenen Personen
konnten auch daran interessiert sein, sich eines personlichen Datenspeichers (Personal Data
Store) oder eines vertrauenswurdigen Dritten zu bedienen, um die personenbezogenen Daten
vorzuhalten und zu speichern, und den Verantwortlichen gegebenenfalls die Genehmigung fur
den Zugriff auf und die Verarbeitung der personenbezogenen Daten zu erteilen, damit Daten
problemlos von einem Verantwortlichen zum anderen tbertragen werden kénnen.

- Haftung

Verantwortliche, die unter den Voraussetzungen des Artikels20 dem Verlangen nach
Datenubertragbarkeit nachkommen, haften nicht fiir die Verarbeitung durch die betroffene
Person oder ein anderes Unternehmen, die bzw. das die personenbezogenen Daten erhalt.

Durch die Datenlbertragbarkeit ist der Verantwortliche nicht verpflichtet, personenbezogene
Daten langer als notwendig oder Uber einen bestimmten Aufbewahrungszeitraum hinaus zu
speichern®. Was noch wichtiger ist: Es gibt keine zusétzliche Verpflichtung, mit der
Speicherung solcher Daten zu beginnen, nur um eine potenzielle Portabilitatsanfrage zu
bedienen.

Gleichzeitiy muss ein Verantwortlicher, der Daten erhélt,” sicherstellen, dass die
bereitgestellten portablen Daten fiir die neue Datenverarbeitung erheblich und nicht

® Siehe mehrere versuchsweise Anwendungen in Europa, z.B. MiData im Vereinigten Konigreich,
Meslnfos/SelfData durch FING in Frankreich.

* Bestimmte Wirtschaftsbranchen, die auch mit ,,Quantified Self* und ,,Internet of Things (IoT)“ bezeichnet
werden, haben aufgezeigt, welche Vorteile (und Risiken) sich aus der Vernetzung personenbezogener Daten
unter verschiedenen Aspekten des individuellen Lebens, wie z.B. korperliche Fitness, Aktivitdt und
Kalorienaufnahme, ergeben, um ein moglichst umfassendes Bild des Lebens eines Einzelnen in einer einzigen
Datei zu erhalten.

® Eine Anwendungsprogrammierschnittstelle (API) besteht aus einem Satz von Subroutinen-Definitionen,
Protokollen und Tools fur die Erstellung von Software und Anwendungen. Sie bezieht sich auf die Schnittstellen
von Anwendungen oder Webdiensten, die von Verantwortlichen bereitgestellt werden, damit andere Systeme
oder Anwendungen mit ihren Systemen verbunden werden kénnen.

® Wenn also der Verantwortliche aus vorstehendem Beispiel eine Aufnahme von Songs, die von einem Nutzer
abgespielt wurden, nicht vorhélt, dann kénnen diese personenbezogenen Daten auch nicht Gegenstand eines
Antrags auf Dateniibertragung sein.

" D. h. ein Verantwortlicher, der personenbezogene Daten aufgrund eines Antrags der betroffenen Person auf
Ubertragung der Daten an einen anderen Verantwortlichen erhilt.
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uberflissig sind. Macht beispielsweise die betroffene Person von ihrem Recht auf
Datenubertragbarkeit in Bezug auf einen Webmail-Dienst Gebrauch, um E-Mails abzurufen
und diese an eine sichere Speicherplattform zu bermitteln, so braucht der neue
Verantwortliche die Kontaktdaten der Adressaten der Mails der betroffenen Person nicht zu
verarbeiten. Sind diese Daten fur den Zweck der neuen Verarbeitung nicht erheblich, durfen
sie weder gespeichert noch verarbeitet werden. Ebenso muss der neue Verantwortliche im
Falle, dass eine betroffene Person die Ubermittlung von Details ihrer Banktransaktionen an
einen Dienst beantragt, der sie bei der Verwaltung ihrer Finanzen unterstiitzen soll, nicht alle
Details der Transaktionen speichern, nachdem diese markiert worden sind.

Eine Organisation, die Daten erhalt, wird zu einem neuen Verantwortlichen in Bezug auf
diese personenbezogenen Daten und ist verpflichtet, die in Artikel 5 der DSGVO genannten
Grundsatze einzuhalten. Der ,neue“ Verantwortliche muss daher vor jedem Antrag auf
Ubermitglung portabler Daten klar und unmissverstandlich den Zweck der neuen Verarbeitung
angeben®.

- Datentbertragbarkeit im Verhaltnis zu anderen Rechten betroffener Personen

Macht jemand von seinem Recht auf Dateniibertragbarkeit (oder einem anderen Recht
innerhalb der DSGVO) Gebrauch, so tut er dies unbeschadet anderer Rechte. Eine
betroffene Person kann die Dienste eines Verantwortlichen auch nach einem
Datentbertragbarkeitsvorgang weiterhin nutzen und in Anspruch nehmen. Ebenso kann die
Datenubertragbarkeit, sofern die betroffene Person von ihrem Recht auf Loschung Gebrauch
machen mdchte, von einem Verantwortlichen nicht als ein Mittel genutzt werden, eine solche
Loschung zu verzdgern oder zu verweigern.

Die Datenubertragbarkeit leitet nicht automatisch die Léschung der Daten aus den Systemen
des Verantwortlichen ein und beruhrt nicht die urspriingliche Speicherfrist fur die gemal dem
Recht auf Datentibertragbarkeit tbermittelten Daten. Die betroffene Person kann von ihren
Rechten Gebrauch machen, so lange der Verantwortliche die Daten verarbeitet.

Sollte eine betroffene Person feststellen, dass gemall dem Recht auf Datentibertragbarkeit
angeforderte personenbezogene Daten nicht ganz ihrer Anfrage entsprechen, so ist jeder
weiteren Anforderung personenbezogener Daten gemall dem Auskunftsrecht des Artikels 15
der DSGVO in vollem Umfang nachzukommen.

1. Wann gilt die Dateniibertragbarkeit?

- Welche Verarbeitungsvorgange werden vom Recht auf Datenubertragbarkeit
erfasst?

Im Hinblick auf die Einhaltung der DSGVO miussen Verantwortliche uber eine eindeutige
Rechtsgrundlage flr die Verarbeitung personenbezogener Daten verfiigen.

® Dariiber hinaus darf der neue Verantwortliche keine personenbezogenen Daten verarbeiten, die nicht erheblich
sind, und die Verarbeitung ist auf die Daten zu beschrénken, die fiir die neuen Zwecke erforderlich sind, auch
wenn die personenbezogenen Daten Teil eines umfassenderen Datensatzes sind, der im Rahmen eines
Portabilitatsvorgangs Ubermittelt wird. Personenbezogene Daten, die fur das Erreichen des Zwecks der neuen
Verarbeitung nicht erforderlich sind, sollten so bald wie mdglich geldscht werden.



Nach MaRgabe wvon Artikel 20 Absatz1l Buchstabea der DSGVO missen
Verarbeitungsvorgange, um in den Anwendungsbereich des Rechts auf
Datenubertragbarkeit zu fallen, auf Folgendem beruhen:

- entweder auf der Einwilligung der betroffenen Person (geméald Artikel 6 Absatz 1
Buchstabe a oder gemaR Artikel 9 Absatz 2 Buchstabe a, sofern es sich um besondere
Kategorien personenbezogener Daten handelt);

- oder auf einem Vertrag, dem die betroffene Person gemaR Artikel 6 Absatz 1
Buchstabe b als Vertragspartei angehort.

Buchtitel, die eine Person in einer Online-Buchhandlung gekauft hat, oder Gber einen Musik-
Streaming-Dienst angehorte Songs sind weitere Beispiele fir personenbezogene Daten, die
allgemein flr die Datenubertragbarkeit in Frage kommen, da sie auf der Grundlage der
Erfullung eines Vertrags verarbeitet werden, dem die betroffene Person als Partei angehort.

Die DSGVO begriindet kein allgemeines Recht auf Datenubertragbarkeit in Fallen, in denen
die Verarbeitung personenbezogener Daten nicht aufgrund einer Einwilligung oder eines
Vertrags erfolgt ist”.

Des Weiteren gilt das Recht auf Datentibertragbarkeit nur dann, wenn die Datenverarbeitung
,»mit automatischen Mitteln erfolgt“ und erstreckt sich daher nicht auf Dokumente in
Papierform.

- Welche personenbezogenen Daten sind einzubeziehen?

GemaR Artikel 20 Absatz 1 mussen Daten, um in den Anwendungsbereich des Rechts auf
Datenubertragbarkeit zu fallen,

- personenbezogene Daten sein, die die betroffene Person selbst betreffen, und

- von der betroffenen Person einem Verantwortlichen bereitgestellt worden sein.

In Artikel 20 Absatz 4 wird auBerdem ausgefihrt, dass durch die Einhaltung dieses Rechts die
Rechte und Freiheiten anderer Personen nicht beeintrachtigt werden dirfen.

Erste Voraussetzung: Personenbezogene Daten, die die betroffene Person betreffen

Ausschliellich  personenbezogene Daten kodnnen Gegenstand eines Antrags auf
Dateniibertragbarkeit sein. Folglich fallen alle Daten, die anonym sind® oder die betroffene

° Siehe Erwagungsgrund 68 und Artikel 20 Absatz3 der DSGVO. In Artikel 20 Absatz3 und
Erwdgungsgrund 68 ist vorgesehen, dass die Datenlbertragbarkeit keine Anwendung findet, wenn die
Datenverarbeitung zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt, oder in Auslibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen Ubertragen wurde, oder wenn ein Verantwortlicher in
Erfullung seiner offentlichen Aufgaben oder zur Erfullung einer rechtlichen Verpflichtung handelt. Es besteht
fir Verantwortliche daher keine Verpflichtung, in solchen Fallen die Ubertragbarkeit zu gewiéhrleisten. Es ist
jedoch gute Praxis, Prozesse zur automatischen Beantwortung von Anfragen zur Ubertragbarkeit zu entwickeln,
die den Grundsatzen des Rechts auf Dateniibertragbarkeit folgen. Ein Beispiel hierfur wére ein Behordendienst,
der die Mdglichkeit fur einen einfachen Download friherer personlicher Einkommensteuererklarungen
bereitstellt. Zur Dateniibertragbarkeit als gute Praxis bei einer Verarbeitung, die sich auf das Bestehen eines
berechtigten Interesses oder freiwilliger Programme als Rechtsgrundlage stiitzt, siehe Seite 60 und 61 der
Stellungnahme 6/2014 der Datenschutzgruppe zum Begriff des berechtigten Interesses (WP217).

19 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_de.pdf



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp216_de.pdf

Person nicht betreffen, nicht darunter. Dem gegenuber fallen pseudonymisierte Daten, die
eindeutig mit der betroffenen Person in Zusammenhang gebracht werden kénnen (z. B. indem
diese die entsprechenden Informationen bereitstellt, die ihre Identifizierung ermdglichen, vgl.
Artikel 11 Absatz 2), sehr wohl in den Anwendungsbereich.

In vielen Féllen verarbeiten Verantwortliche Daten, die die personenbezogenen Daten
mehrerer betroffener Personen enthalten. In diesen Féllen dirfen Verantwortliche keine allzu
restriktive Auslegung der Formulierung ,,der sie betreffenden personenbezogenen Daten*
vornehmen. So konnen z.B. Telefonrechnungen (in der Rechnungshistorie des
Telefonkunden) Angaben zu Dritten enthalten, die an ein- und abgehenden Anrufen beteiligt
sind. Auch wenn Rechnungen daher personenbezogene Daten mehrerer Personen enthalten,
sollten Telefonkunden die Mdglichkeit haben, dass ihnen diese Aufzeichnungen im Rahmen
eines Antrags auf Datenubertragbarkeit bereitgestellt werden. Wenn solche Aufzeichnungen
dann allerdings an einen neuen Verantwortlichen tbermittelt werden, sollte dieser neue
Verantwortliche diese nicht flir Zwecke verarbeiten, die die Rechte und Freiheiten der
anderen Personen beeintréchtigen (siehe nachfolgend: dritte VVoraussetzung).

Zweite Voraussetzung: Daten, die von der betroffenen Person bereitgestellt wurden

Durch die zweite Voraussetzung wird der Umfang der durch die betroffene Person
,bereitgestellten Daten eingeschrinkt. Es gibt viele Beispiele fiir personenbezogene Daten,
die wissentlich und aktiv von der betroffenen Person ,bereitgestellt werden, wie z. B.
Kontodaten (z. B. Postanschrift, Nutzername, Alter), die ber Online-Formulare tbermittelt
werden. Trotzdem muss der Verantwortliche auch die personenbezogenen Daten
einbeziehen, die im Nachgang zu einer entsprechenden Anfrage zur
Dateniibertragbarkeit anhand der Nutzeraktivitédten erzeugt und erhoben werden, wie
beispielsweise durch einen intelligenten Z&hler erzeugte Rohdaten. Dazu zéhlen jedoch keine
Daten, die ausschliel3lich der Verantwortliche erzeugt, wie z. B. ein Nutzerprofil, das aus
einer Analyse von mithilfe eines intelligenten Zahlers erzeugten Rohdaten erstellt wird.

Um zu entscheiden, ob Daten unter das Recht auf Dateniibertragbarkeit fallen, kénnen sie je
nach ihrer Herkunft in verschiedene Kategorien eingeteilt werden. Die folgenden Kategorien
konnen als ,,von der betroffenen Person bereitgestellt™ betrachtet werden:

- Aktiv und wissentlich von der betroffenen Person bereitgestellte Daten fallen in
den Anwendungsbereich des Rechts auf Dateniibertragbarkeit (z. B. Postanschrift,
Nutzername, Alter)

- Nachverfolgte Daten werden von der betroffenen Person durch ihre Nutzung des
Dienstes oder des Gerits ,bereitgestellt“. Zu diesen konnen beispielsweise die
Suchhistorie, Verkehrsdaten oder Standortdaten einer Person gehdren. dies gilt ebenso
fur andere Rohdaten, wie z.B. die mithilfe von Fitness- oder Gesundheits-
Trackinggeraten aufgezeichnete Herzfrequenz.

Im Gegensatz dazu werden aus Ruckschliissen erzeugte oder abgeleitete Daten vom
Verantwortlichen auf der Grundlage der ,,von der betroffenen Person bereitgestellten Daten*
erzeugt. Diese personenbezogenen Daten fallen nicht in den Anwendungsbereich des Rechts
auf Datenubertragbarkeit. Eine Bonitatsbewertung oder das Ergebnis einer Bewertung der
Gesundheit eines Nutzers sind typische Beispiele fir aus Ruckschlissen erzeugte Daten.
Auch wenn solche Daten mdglicherweise Teil eines Profils sind, das von einem
Verantwortlichen gespeichert und anhand einer Analyse von Daten, die von der betroffenen
Person (z. B. durch ihre Aktivitaten) bereitgestellt werden, aus Rickschliissen erzeugt und



abgeleitet wird, gelten diese Daten in der Regel nicht als ,,von der betroffenen Person
bereitgestellt* und fallen daher nicht in den Anwendungsbereich dieses neuen Rechts™.

Im Allgemeinen ist die Formulierung ,,von der betroffenen Person bereitgestellt* unter
Beriicksichtigung der politischen Zielsetzungen des Rechts auf Datenubertragbarkeit weit
auszulegen; auszuschlieBen sind lediglich ,,aus Riickschliissen erzeugte Daten“ und
»abgeleitete Daten*, die personenbezogene Daten beinhalten, die von einem Diensteanbieter
erzeugt werden (z. B. algorithmische Ergebnisse). Ein Verantwortlicher kann diese aus
Ruckschlissen erzeugten Daten ausschlieBen, sollte jedoch alle sonstigen
personenbezogenen Daten berlcksichtigen, die von der betroffenen Person durch
technische Mittel bereitgestellt werden, die der Verantwortliche zur Verfiigung stellt*2.

Daher beinhaltet die Formulierung ,,bereitgestellt durch® personenbezogene Daten, die
sich auf die Aktivitat der betroffenen Person beziehen oder das Ergebnis einer
Beobachtung des Verhaltens einer Person, jedoch nicht einer nachfolgenden Analyse
dieses Verhalten sind. Im Gegensatz dazu gelten personenbezogene Daten, die vom
Verantwortlichen im Rahmen der Datenverarbeitung erzeugt werden, z. B. durch einen
Personalisierungs- oder Empfehlungsprozess, durch Nutzerkategorisierung oder durch
Profiling, als Daten, die von den von der betroffenen Person bereitgestellten
personenbezogenen Daten abgeleitet oder aus Rickschlissen erzeugt wurden, so dass sie
nicht unter das Recht auf Datenuibertragbarkeit fallen.

Dritte Voraussetzung: Das Recht auf Datenubertragbarkeit darf die Rechte und Freiheiten
anderer Personen nicht beeintrichtigen

Bei personenbezogenen Daten, die andere betroffene Personen betreffen:

Mit der dritten Voraussetzung wird beabsichtigt, die Herausgabe und Ubertragung von Daten,
die personenbezogene Daten anderer Personen (die keine Einwilligung erteilt haben)
enthalten, an einen neuen Verantwortlichen in Fallen zu verhindern, in denen diese Daten mit
hoher Wahrscheinlichkeit in einer Weise verarbeitet werden, durch die die Rechte und
Freiheiten anderer Personen beeintrachtigt werden (Artikel 20 Absatz 4 der DSGVO)*.

Eine solche Beeintrichtigung lige beispielsweise vor, wenn die Ubertragung von Daten von
einem Verantwortlichen an einen anderen im Rahmen des Rechts auf Datenubertragbarkeit

' Trotzdem kann die betroffene Person nach MaRgabe von Artikel 15 der DSGVO (der sich auf das
Auskunftsrecht bezieht) dennoch von ihrem Recht Gebrauch machen, ,,von dem Verantwortlichen eine
Bestatigung dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der
Fall, so hat sie ein Recht auf Auskunft {iber diese personenbezogenen Daten®; ebenso hat sie das Recht auf
Auskunft iiber ,,das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling geméR
Avrtikel 22 Absétze 1 und 4 und — zumindest in diesen Fallen — [auf] aussagekréftige Informationen Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person®.

12 Dazu gehéren alle Daten, die wihrend der Aktivitaten, zu deren Zweck die Daten erhoben werden, tiber die
betroffene Person verfolgt werden kénnen, wie etwa Ubersichten tiber Transaktionen oder Zugriffsprotokolle.
Daten, die durch das Nachverfolgen und Aufzeichnen der betroffenen Person erhoben werden (wie bei einer App
zur Aufzeichnung der Herzfrequenz oder einer Technologie, die dazu verwendet wird, das Browsing-Verhalten
aufzuzeichnen), sollten als von dieser Person ,bereitgestellt betrachtet werden, auch wenn die Daten nicht aktiv
oder bewusst ibermittelt werden.

3 In Erwagungsgrund 68 ist vorgesehen: ,Ist im Fall eines bestimmten Satzes personenbezogener Daten mehr
als eine betroffene Person tangiert, so sollte das Recht auf Empfang der Daten die Grundrechte und
Grundfreiheiten anderer betroffener Personen nach dieser Verordnung unberiihrt lassen.*
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Dritte davon abhalten wirde, ihre Rechte als betroffene Personen gemdaR der DSGVO
auszuiiben (wie das Recht auf Information, Auskunft usw.).

Die betroffene Person, die die Ubertragung ihrer Daten an einen anderen Verantwortlichen
veranlasst, erteilt dem neuen Verantwortlichen entweder eine Einwilligung fir die
Verarbeitung oder schlie3t einen Vertrag mit diesem. Enthalt der Datensatz personenbezogene
Daten anderer Personen, mussen andere Grinde fir die RechtmaRigkeit der Verarbeitung
ermittelt werden. So kann der Verantwortliche, dem die Daten (bertragen werden, unter
Umsténden beispielsweise ein berechtigtes Interesse gemald Artikel 6 Absatz 1 Buchstabe f
verfolgen, insbesondere wenn der Zweck, den der Verantwortliche verfolgt, darin besteht, der
betroffenen Person einen Dienst bereitzustellen, der es letzterer ermdglicht, personenbezogene
Daten ausschlieRlich zu persdnlichen oder familidren Téatigkeiten zu verarbeiten.

So kann z. B. ein Webmail-Dienst die Erstellung eines Verzeichnisses mit den Kontakten,
Freunden, Verwandten, Familienangehorigen und dem weiteren Umfeld der betroffenen
Person ermdglichen. Da sich diese Daten auf die bestimmbare Person beziehen, die ihr Recht
auf DatenUbertragbarkeit austiben mdchte, und von dieser erstellt werden, sollten
Verantwortliche das gesamte Verzeichnis der ein- und ausgehenden E-Mails an die betroffene
Person ubertragen kdnnen.

Eine d&hnliche Situation liegt vor, wenn eine betroffene Person ihr Recht auf
Datenubertragbarkeit in Bezug auf ihr Bankkonto ausiibt, da es personenbezogene Daten im
Zusammenhang mit den Kaéufen und Transaktionen des Kontoinhabers, aber auch
Informationen in Bezug auf die Transaktionen enthalten kann, die von anderen Personen
,bereitgestellt wurden®, die Geld an den Kontoinhaber iiberwiesen haben. In diesem
Zusammenhang ist es unwahrscheinlich, dass die Rechte und Freiheiten anderer Parteien bei
der Webmail-Ubertragung oder der Ubertragung der Bankkontohistorie beeintrachtigt werden,
sofern ihre Daten bei jeder Verarbeitung fir dieselben Zwecke verwendet werden, d. h. als
Kontaktadresse, die ausschliellich von der betroffenen Person verwendet wird, oder als
Historie eines der Bankkonten der betroffenen Person. Dagegen werden ihre Rechte und
Freiheiten nicht respektiert, wenn der neue Verantwortliche das Kontaktverzeichnis direkt fur
Marketingzwecke verwendet.

Um daher eine Beeintrachtigung der beteiligten Dritten zu verhindern, ist die Verarbeitung
eines solchen Verzeichnisses durch einen anderen Verantwortlichen nur in dem Umfang
zulassig, in dem die Daten unter der alleinigen Kontrolle des anfragenden Nutzers bleiben und
ausschlieBlich fiir rein personliche oder familidire Zwecke verwaltet werden. Ein ,,neuer*
Verantwortlicher, der Daten erhalt, (an den die Daten auf Antrag des Nutzers Ubermittelt
werden konnen) darf die Ubermittelten Daten Dritter nicht fur seine eigenen Zwecke
verwenden, um diesen anderen Personen z. B. Marketingprodukte und Dienste vorzustellen.
Anderenfalls ist eine solche Verarbeitung mit hoher Wahrscheinlichkeit unrechtmafig und
unfair, insbesondere wenn die betroffenen anderen Personen nicht dartber informiert werden
und nicht von ihrem Recht als betroffene Personen Gebrauch machen kdnnen.

Um die Risiken fur andere betroffene Personen, deren Daten unter Umstédnden tbermittelt
werden, weiter zu verringern, sollten alle Verantwortlichen (sowohl diejenigen, die Daten
»senden®, als auch diejenigen, die Daten ,.erhalten®) entsprechende Tools einfiihren, die es
den Dbetroffenen Personen ermdglichen, die relevanten Daten auszuwahlen und
(gegebenenfalls) Daten anderer Personen auszuschlielen. Darlber hinaus sollten sie
Einwilligungsmechanismen  fir andere betroffene Personen einfihren, um die
Datentbertragung in den Fallen zu vereinfachen, in denen solche Parteien bereit sind, ihre
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Einwilligung zu erteilen, z. B. weil sie ebenfalls ihre Daten an andere Verantwortliche
Ubertragen mochten. Eine solche Situation kdnnte sich in sozialen Netzwerken ergeben.

Bei Daten, die geistiges Eigentum oder ein Geschaftsgeheimnis darstellen:

Die in Artikel 20 Absatz 4 genannten Rechte und Freiheiten anderer Personen kdnnen sich
auch auf die unter Erwdgungsgrund 63 angefiihrten ,,Rechte und Freiheiten anderer
Personen, etwa Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und insbesondere
das Urheberrecht an Software* beziehen, um das Geschiftsmodell des Verantwortlichen zu
schutzen (Artikel 15). Auch wenn diese Rechte im Vorfeld einer Portabilitatsanfrage
berucksichtigt werden sollten, ,,darf dies jedoch nicht dazu flihren, dass der betroffenen
Person jegliche Auskunft verweigert wird.*

Das Recht auf Datenlibertragbarkeit berechtigt eine Person nicht, die Informationen in der
Form zu missbrauchen, dass dies als unlautere Praxis eingestuft werden koénnte oder eine
Verletzung von Rechten am geistigen Eigentum begriinden wirde. Ein potenzielles
Geschaéftsrisiko kann jedoch per se noch nicht als Grund dienen, um einen Antrag auf
Datentbertragbarkeit abzulehnen; die fiir die Verarbeitung Verantwortlichen kénnen die
von betroffenen Personen bereitgestellten personenbezogenen Daten so Ubermitteln, dass
keine Informationen, die als Geschaftsgeheimnis oder geistiges Eigentum gelten, offengelegt
werden.

1V. Inwiefern gelten die allgsemeinen Regeln fiir die Ausiibung der Rechte der
betroffenen Person fiir die Dateniibertragbarkeit?

- Welche Vorabinformationen sollte die betroffene Person erhalten?

Um dem neuen Recht auf Datenilbertragbarkeit Genige zu tun, mussen die
Verantwortlichen die betroffenen Personen Uber das Bestehen dieses neuen Rechts
unterrichten, wie in Artikel 13 Absatz 2 Buchstabe b und Artikel 14 Absatz 2 Buchstabe ¢
der DSGVO “gefordert.

Zu der umfassenden Informationspflicht gehort auch, dass die Verantwortlichen sicherstellen,
dass das Recht auf Datenibertragbarkeit von anderen Rechten abgegrenzt wird. Die
Datenschutzgruppe empfiehlt daher insbesondere, dass die Verantwortlichen die
unterschiedlichen Datentypen, die eine betroffene Person erhalten kann, wenn sie vom Recht
auf Ubertragbarkeit oder vom Auskunftsrecht Gebrauch macht, genau erlautern.

Zusatzlich empfiehlt die Gruppe, dass die Verantwortlichen vor jeder KontoschlieBung stets
Informationen Uber das Recht auf Dateniibertragbarkeit zur Verfligung stellen. Dies gibt
Nutzern die Mdglichkeit, sich einen Uberblick tiber ihre personenbezogenen Daten zu
verschaffen und die Daten vor Vertragsende einfach auf ihre eigenen Gerate oder an einen
anderen Anbieter zu Gibermitteln.

In Artikel 12 ist vorgeschrieben, dass Verantwortliche ,,alle Mitteilungen [...] in priziser, transparenter,
verstandlicher und leicht zuginglicher Form in einer klaren und einfachen Sprache [...] libermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten.*

Ferner ist in Artikel 12 vorgeschrieben, dass Verantwortliche ,,der betroffenen Person die Auslibung ihrer Rechte
gemdal den Artikeln 15 bis 22 erleichtert und sich der Verantwortliche nur dann weigern darf, ,,aufgrund des
Antrags der betroffenen Person auf Wahrnehmung ihrer Rechte [...] titig zu werden, wenn er glaubhaft macht,
dass er nicht in der Lage ist, die betroffene Person zu identifizieren.
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Schlielllich empfiehlt die Artikel-29-Datenschutzgruppe als bewdéhrtes Verfahren fir
Verantwortliche, ,,die Daten erhalten‘, dass sie die betroffenen Personen ausfuihrlich tber die
Art der personenbezogenen Daten informieren, die fir die Erbringung ihrer Leistungen
erheblich sind. Dadurch kénnen Nutzer die Risiken fir Dritte und auch jede weitere unnétige
Vervielfaltigung personenbezogener Daten beschranken, auch wenn Kkeine weiteren
betroffenen Personen beteiligt sind.

- Wie kann der Verantwortliche die betroffene Person identifizieren, bevor er
ihrer Anfrage nachkommt?

Die DSGVO enthalt keine Vorschriften daruber, wie die betroffenen Personen zu
authentifizieren sind. Nichtsdestotrotz besagt Artikel 12 Absatz 2 der DSGVO, dass der
Verantwortliche sich nicht weigern darf, tatig zu werden, wenn eine betroffene Person einen
Antrag stellt, in dem sie von ihren Rechten Gebrauch machen will (einschlieBlich des Rechts
auf Datentibertragbarkeit), es sei denn, er verarbeitet personenbezogene Daten fiur einen
Zweck, fur den die Identifizierung einer betroffenen Person nicht erforderlich ist, und er kann
nachweisen, dass es ihm nicht moglich ist, die betroffene Person zu identifizieren. Allerdings
kann die betroffene Person gemaR Artikel 11 Absatz 2 weitere Informationen liefern, um ihre
Identifizierung zu ermoglichen. Daruber hinaus ist in Artikel 12 Absatz 6 vorgesehen, dass
ein Verantwortlicher, sofern er begriindete Zweifel an der Identitét einer betroffenen Person
hat, weitere Informationen verlangen kann, um die ldentitdt der betroffenen Person zu
bestétigen. Stellt eine betroffene Person zusatzliche Informationen zur Verfugung, die ihre
Identifizierung ermdglichen, darf sich der Verantwortliche nicht weigern, auf den Antrag hin
tatig zu werden. In Fallen, in denen online erhobene Informationen und Daten mit
Pseudonymen oder eindeutigen Kennungen verkniipft sind, konnen Verantwortliche
entsprechende Verfahren einfiihren, die es einer Person ermdglichen, einen Antrag auf
Datentbertragbarkeit zu stellen und die sie betreffenden Daten zu erhalten. In jedem Fall
missen Verantwortliche ein Authentifizierungsverfahren einfihren, um die Identitat der
betroffenen Person sicher festzustellen, die die Herausgabe ihrer personenbezogenen Daten
verlangt oder allgemein die ihr durch die DSGVO eingerdumten Rechte ausiiben mdchte.

In vielen Fallen sind solche Authentifizierungsverfahren bereits eingerichtet. Beispielsweise
werden h&ufig Nutzernamen und Passworter verwendet, um Einzelnen den Zugriff auf ihre
Daten in ihren E-Mail-Konten, sozialen Netzwerk-Nutzerkonten und fir verschiedene andere
Dienste genutzten Konten zu ermdglichen, zu deren Nutzung sich manche Personen ohne
Angabe ihres vollstandigen Namens und ihrer Identitat entschieden haben.

Ist die Ubertragung uber das Internet aufgrund der Menge der von der betroffenen Person
angeforderten Daten problematisch, gabe es auch die Mdoglichkeit, dass der Verantwortliche,
anstatt von der Fristverlangerung von maximal drei Monaten fiir die Bearbeitung des Antrags
Gebrauch zu machen®, alternative Mittel zur Bereitstellung der Daten in Erwdgung ziehen
muss, wie z. B. Streaming-Verfahren oder Speicherung auf einer CD, DVD oder einem
anderen physischen Medium oder die direkte Ubermittlung an einen anderen
Verantwortlichen (gemal Artikel 20 Absatz 2 der DSGVO, sofern dies technisch machbar
ist).

15 Artikel 12 Absatz 3.
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- Welche Frist gilt fur die Bearbeitung eines Antrags auf Datenlbertragbarkeit?

In Artikel 12 Absatz 3 ist vorgesehen, dass der Verantwortliche die personenbezogenen
Daten der betroffenen Person ,,unverziiglich, in jedem Fall aber innerhalb eines Monats
nach Eingang des Antrags® zur Verfiigung stellt, wobei diese Frist um weitere zwei
Monate verldngert werden kann, wenn dies unter Berticksichtigung der Komplexitdt und der
Anzahl von Antragen erforderlich ist. Der Verantwortliche unterrichtet in diesem Fall die
betroffene Person innerhalb eines Monats nach Eingang des Antrags (ber eine
Fristverlangerung, zusammen mit den Griinden fir die Verzdgerung.

Verantwortliche, die Dienste der Informationsgesellschaft betreiben, sind technisch dazu in
der Lage, Antrage innerhalb kirzester Fristen zu bearbeiten. Um den Erwartungen von
Nutzern gerecht zu werden, empfiehlt es sich, die Fristen festzulegen, innerhalb deren die
Antrége Ublicherweise beantwortet werden konnen, und diese den betroffenen Personen
mitzuteilen.

Verantwortliche, die sich weigern, einem Antrag zur Datenubertragbarkeit nachzukommen,
unterrichten die betroffene Person spatestens innerhalb eines Monats nach Eingang des
Antrags ,,Uber die Grinde hierfur und Uber die Mdglichkeit, bei einer Aufsichtsbehdrde
Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen®.

Verantwortliche mussen sich an die Verpflichtung halten, innerhalb der vorgegebenen
Fristen zu antworten, auch wenn sie sich weigern, tatig zu werden. Anders ausgedruckt,
darf der Verantwortliche nicht schweigen, wenn er aufgefordert wird, einem Antrag auf
Datentbertragbarkeit nachzukommen.

- In welchen Fallen kann ein Antrag auf Datenlbertragbarkeit abgelehnt oder ein
Entgelt berechnet werden?

GemaR Artikel 12 ist es dem Verantwortlichen untersagt, ein Entgelt fur die Bereitstellung der
personenbezogenen Daten zu berechnen, es sei denn, der Verantwortliche kann nachweisen,
dass die Antrige offenkundig unbegriindet oder ,insbesondere im Fall von h&ufiger
Wiederholung®“ exzessiv sind. Es diirfte nur sehr wenige Félle geben, in denen der
Verantwortliche eine Bereitstellung der angeforderten Informationen zu Recht verweigern
konnte, selbst bei hohem Antragsaufkommen. Fir Dienste der Informationsgesellschaft oder
ahnliche Online-Dienste, die auf die automatisierte Verarbeitung personenbezogener Daten
spezialisiert sind, ist es sehr unwahrscheinlich, dass die Beantwortung einer grofReren Menge
von Antrégen allgemein als GbermaRige Belastung gelten wiirde.

Des Weiteren sollten die Gesamtkosten fiir die zur Beantwortung von Portabilitatsanfragen
eingerichteten Prozesse bei der Beurteilung, ob ein Antrag als exzessiv zu betrachten ist,
keine Rolle spielen. Fakt ist, dass sich Artikel 12 mit Antrdgen befasst, die von einer
betroffenen Person gestellt werden, und nicht mit der Gesamtzahl der Antrage, die bei einem
Verantwortlichen eingehen. Folglich sollten die Gesamt-Implementierungskosten weder den
betroffenen Personen in Rechnung gestellt noch als Rechtfertigung fiir die Weigerung
herangezogen werden, einer Portabilitatsanfrage zu entsprechen.
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V. Wie miissen die portablen Daten bereitgestellt werden?

- Welches ist das erwartete Dateiformat?

Die DSGVO verpflichtet die fur die Verarbeitung Verantwortlichen dazu, die von der Person
angeforderten personenbezogenen Daten in einem Format bereitzustellen, das eine
Weiterverwendung ermoglicht. GemalR Artikel 20 Absatz 1 der DSGVO missen die
personenbezogenen Daten ,,in einem strukturierten, géangigen und maschinenlesbaren
Format“ bereitgestellt werden. Erwadgungsgrund 68 enthélt eine weitere Prazisierung
dahingehend, dass dieses Format interoperabel sein sollte, ein Begriff, der in der EU
folgendermaRen definiert ist'®:

die Fahigkeit verschiedener und unterschiedlicher Organisationen zur Interaktion zum
beiderseitigen Nutzen und im Interesse gemeinsamer Ziele; dies schlieft den
Austausch von Informationen und Wissen zwischen den beteiligten Organisationen
durch von ihnen unterstiitzte Geschéaftsprozesse mittels Datenaustausch zwischen
ihren jeweiligen IKT-Systemen ein.

Die Begriffe ,strukturiert”, ,,gdngig® und ,,maschinenlesbar* bilden Mindestanforderungen,
durch die die Interoperabilitdit des vom Verantwortlichen bereitgestellten Datenformats
ermOglicht werden soll. So betrachtet sind ,,strukturiert, géngig und maschinenlesbar*
Angaben zu den Mitteln, wéhrend die Interoperabilitit das gewlinschte Ergebnis darstellt.

GemaB Erwagungsgrund 21 der Richtlinie 2013/37/EUY" gilt ein Dokument als
,;maschinenlesbar

wenn es in einem Dateiformat vorliegt, das so strukturiert ist, dass
Softwareanwendungen  die  konkreten  Daten,  einschlieflich  einzelner
Sachverhaltsdarstellungen und deren interner Struktur, einfach identifizieren,
erkennen und extrahieren konnen. In Dateien verschlisselte Daten, die in
maschinenlesbarem Format strukturiert sind, sind maschinenlesbare Daten.
Maschinenlesbare Formate konnen offen oder geschitzt sein; sie kdénnen einem
formellen Standard entsprechen oder nicht. Dokumente, die in einem Dateiformat
verschlusselt sind, das eine automatische Verarbeitung einschrankt, weil die Daten
nicht oder nicht ohne Weiteres aus ihnen extrahiert werden konnen, sollten nicht als
maschinenlesbar gelten. Dokumente, die in einem Dateiformat verschlisselt sind, das
eine automatische Verarbeitung einschrankt, weil die Daten nicht oder nicht ohne
Weiteres aus ihnen extrahiert werden koénnen, sollten nicht als maschinenlesbar
gelten.

Angesichts des breiten Spektrums an potentiellen Datentypen, die von einem
Verantwortlichen verarbeitet werden konnten, sind in der DSGVO keine speziellen
Empfehlungen zum Format der bereitzustellenden personenbezogenen Daten vorgesehen. Das
geeignetste Format wird je nach Sektor ein anderes sein, und entsprechende Formate
existieren bereits, sollten jedoch stets so gewahlt werden, dass sie die Voraussetzung der

16 Artikel 2 des Beschlusses Nr. 922/2009/EG des Europaischen Parlaments und des Rates vom 16. September
2009 Uber Interoperabilitatslosungen fiir européische offentliche Verwaltungen (ISA) (ABI. L 260 vom
3.10.2009, S. 20).

17 Zur Anderung der Richtlinie 2003/98/EG iiber die Weiterverwendung von Informationen des 6ffentlichen
Sektors.
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Lesbarkeit erfullen. Formate, flr die kostspielige Lizenzbeschrdnkungen gelten, werden nicht
als geeigneter Ansatz betrachtet.

In Erwagungsgrund 68 wird zur Klarstellung ausgefiihrt: ,,Das Recht der betroffenen Person,
sie betreffende personenbezogene Daten zu bermitteln oder zu empfangen, sollte fir den
Verantwortlichen nicht die Pflicht begriinden, technisch kompatible
Datenverarbeitungssysteme zu tibernehmen oder beizubehalten.« Ziel der Ubertragbarkeit
ist es daher, interoperable Systeme, nicht kompatible Systeme zu schaffen®.

Personenbezogene Daten sollten in Formaten bereitgestellt werden, die ber ein sehr hohes
Abstraktionsniveau verfugen. Die Datentbertragbarkeit setzt als solche voraus, dass die
Verantwortlichen einen zusétzlichen Datenverarbeitungsschritt einfligen, um Daten von der
Plattform extrahieren und personenbezogene Daten, fir die die Ubertragbarkeit nicht gilt (wie
Nutzerpassworter, Zahlungsdaten, biometrische Muster usw.), herausfiltern zu kdnnen. Diese
zusétzliche Datenverarbeitung ist im Verhaltnis zur eigentlichen Datenverarbeitung als
nachrangig zu betrachten, da damit kein neuer, vom Verantwortlichen definierter Zweck
verfolgt wird.

Verantwortliche sollten mit den Daten moglichst viele Metadaten in bestmdoglicher
Qualitat, was die Granularitat betrifft, bereitstellen, so dass die genaue Bedeutung der
ausgetauschten Daten erhalten bleibt. So wére z. B. die Bereitstellung von PDF-Versionen
eines E-Mail-Postfachs nicht ausreichend strukturiert. E-Mail-Daten miissen in einem Format
bereitgestellt werden, in dem Metadaten beibehalten werden, um eine effektive
Wiederverwendung der Daten zu ermdglichen. So sollte der Verantwortliche bei der Wahl des
Datenformats, in dem die personenbezogenen Daten bereitgestellt werden, berticksichtigen,
wie dieses Format das Recht des Einzelnen auf Wiederverwendung der Daten beeintrachtigen
oder verhindern wirde. In Féllen, in denen der Verantwortliche der betroffenen Person
hinsichtlich des bevorzugten Formats Wahlmaoglichkeiten bieten kann, sollte genau erléutert
werden, welche Auswirkungen die jeweilige Wahl hat. Jedoch stellt die Verarbeitung
zusétzlicher Metadaten einzig aufgrund der Annahme, dass diese erforderlich oder erwiinscht
sein konnten, um Portabilitatsanfragen nachzukommen, keinen rechtmafigen Grund fur eine
solche Verarbeitung dar.

Die Artikel-29-Datenschutzgruppe empfiehlt nachdrucklich, dass Branchenvertreter
und Fachverbande gemeinsam interoperable Standards und Formate erarbeiten sollten,
um dem Erfordernis des Rechts auf Datentbertragbarkeit Gentge zu tun. Dieses Thema
wurde auch vom Europdischen Interoperabilititsrahmen (EIF) aufgegriffen, einem
gemeinsamen Konzept flr die Interoperabilitdt von Organisationen, deren Ziel die
gemeinsame Erbringung offentlicher Dienstleistungen ist. Der Rahmenplan gibt fir diesen
speziellen Bereich eine Reihe gemeinsamer Elemente wie Vokabular, Konzepte, Grundsatze,
Richtlinien, Leitfaden, Empfehlungen, Standards, Spezifikationen und Praktiken vor.*®

8 In 1ISO/IEC 2382-01 wird Interoperabilitit folgendermaBen definiert: ,,Interoperabilitit ist die Fahigkeit,
zwischen verschiedenen Funktionseinheiten zu kommunizieren, Programme auszufiihren oder Daten zu
Ubertragen, und zwar in einer Weise, dass der Nutzer tiber wenig oder keine Kenntnisse (ber die eindeutigen
Merkmale dieser Einheiten verfiigen muss.*

19 Quelle: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf
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- Wie ist bei einer grof3en oder komplexen Sammlung personenbezogener Daten zu
verfahren?

In der DSGVO ist nicht ndher ausgeftihrt, wie auf Anfragen zu reagieren ist, wenn eine grolRe
Datensammlung, eine komplexe Datenstruktur oder andere technische Probleme vorliegen,
die fur die Verantwortlichen oder betroffenen Personen problematisch sein kénnen.

Auf alle Falle ist es sehr wichtig, dass der Einzelne in die Lage versetzt wird, Definition,
Schema und Struktur der personenbezogenen Daten, die vom Verantwortlichen bereitgestellt
werden konnten, zu erfassen. Beispielsweise konnten Daten zundchst unter Verwendung von
Dashboards zusammengefasst werden, was es der betroffenen Person ermdglichen wirde,
Teilmengen der personenbezogenen Daten zu Ubertragen anstelle des gesamten Katalogs. Der
Verantwortliche sollte eine Ubersicht ,,in priziser, transparenter, verstandlicher und leicht
zugénglicher Form in einer klaren und einfachen Sprache“ (siehe Artikel 12 Absatz 1 der
DSGVO) ubermitteln, vorzugsweise so, dass die betroffene Person Softwareanwendungen
verwenden kann, um bestimmte Daten problemlos zu identifizieren, zu erkennen und zu
verarbeiten.

Eine Mdglichkeit fur die Verantwortlichen, Portabilitatsanfragen nachzukommen, besteht
darin, eine ausreichend gesicherte und dokumentierte Anwendungsprogrammierschnittstelle
(API) anzubieten. Dies wiurde es den betroffenen Personen ermdglichen, ihre
personenbezogenen Daten Uber ihre eigene oder Fremdsoftware anzufordern oder Dritten
(einschlieBlich einem anderen Verantwortlichen) zu erlauben, dies in ihrem Auftrag zu tun,
wie in Artikel 20 Absatz 2 der DSGVO ausgefiihrt. Der Zugriff auf Daten Uber eine API
bietet unter Umstanden die Mdglichkeit eines ausgefeilteren Zugriffssystems, dass es erlaubt,
mehrfach hintereinander Daten anzufordern, entweder in Form eines vollstandigen Download
oder als Deltafunktion mit lediglich den Anderungen seit dem letzten Download, ohne dass
dem Verantwortlichen dadurch zuséatzliche Arbeit entsteht.

- Wie konnten portable Daten gesichert werden?

Allgemein sollten Verantwortliche gemaR Artikel 5 Absatz 1 Buchstabe f der DSGVO die
,,angemessene Sicherheit der personenbezogenen Daten gewéhrleisten, einschlieBlich Schutz
vor unbefugter oder unrechtméaRiger Verarbeitung und vor unbeabsichtigtem Verlust,
unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete technische
und organisatorische MafBlnahmen (,,Integritdt und Vertraulichkeit*)*.

Jedoch wirft die Ubertragung personenbezogener Daten unter Umstanden auch einige
Sicherheitsfragen auf.

Wie wird sichergestellt, dass personenbezogene Daten sicher an die richtige Person
Ubermittelt werden?

Da das Ziel der Dateniibertragbarkeit darin besteht, personenbezogene Daten aus dem
Informationssystem des Verantwortlichen herauszulosen, konnte der Ubertragungsvorgang
fur diese Daten zu einem moglichen Risiko werden (vor allem was die Datensicherheit
wahrend der Ubertragung betrifft). Der Verantwortliche hat all die Sicherheitsmanahmen zu
ergreifen, die erforderlich sind, um eine sichere Ubertragung der personenbezogenen Daten
(z. B. durch Verschlisselung) an den richtigen Bestimmungsort (z. B. durch Verwendung
zusatzlicher Authentifizierungsangaben) zu gewaéhrleisten. Solche SicherheitsmalRnahmen
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durfen ihrem Wesen nach kein Hindernis darstellen und dirfen Nutzer nicht davon abhalten,
ihre Rechte auszutben, z.B. durch die Auferlegung von Zusatzkosten.

Wie kénnen Nutzer bei der sicheren Speicherung ihrer personenbezogenen Daten in ihren
eigenen Systemen unterstiitzt werden?

Beim Abruf ihrer personenbezogenen Daten von einem Online-Dienst besteht stets das
Risiko, dass die Nutzer sie in einem nicht so gut gesicherten System wie das des Dienstes
abspeichern. Darauf sollte die betroffene Person hingewiesen werden, damit sie MaRnahmen
zum Schutz der abgerufenen Daten ergreifen kann. Im besten Fall kdnnte der Verantwortliche
dariiber hinaus entsprechende Formate und Verschlisselungsverfahren empfehlen, die der
betroffenen Person zu mehr Datensicherheit verhelfen.

* * %

Brussel, den 13. Dezember 2016.

Fir die Gruppe,
Der Vorsitzende
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